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Auch beim Risiko gibt es Murphy’s Law

Wer heute ein Hotel bucht, dem kann es passieren, dass sie oder er in der
Bestatigungsmail eine Belohnung von CHF 1000 angeboten bekommt, wenn
sie oder er dem Unternehmen zu einem neuen Koch verhilft. Personalknapp-
heit ist heute zu einem Risikofaktor nicht nur fir die Gastrobranche geworden.
Spitdlern fehlen Pflegekrdfte, in Konzernen wollen die Angestellten nicht mehr
aus dem Homeoffice zurlick, Lehrerinnen sind sowieso seit Jahren Mangelware
und Heizungsinstallateure werden hdnderingend gesucht.

Den moglichen Personalmangel hatten zwar viele Unternehmen auf dem Ra-
dar — von der Dramatik der Situation hingegen sind viele trotzdem Uberrascht
worden. Das durfte mindestens zwei Grinde haben. Der erste ist die Vogel-
Strauss-Strategie: ein Problem ignorieren und hoffen, dass es vorbeigeht und
sich als nicht so gravierend herausstellt. Wenn das Risiko dann eintritt, erwischt
es einen auf dem falschen Fuss.

Ein zweiter Grund, weshalb einen ein erkanntes Risiko trotzdem Uberraschen
kann: Murphy’s Law oder ein Unglick kommt selten allein. Das erstaunliche

an vielen Krisensituationen ist, dass nicht nur ein Fall eintritt, sondern gleich
mehrere auf einmal. Bei der Risikoanalyse hat man vielleicht mit den héheren
Transportkosten gerechnet, Lieferengpdsse erwartet oder weniger Nachfrage
in Betracht gezogen. Aber alles gleichzeitig?! Wenn das passiert, addieren sich
die Effekte nicht einfach linear, sondern neigen dazu, sich unkontrolliert und
exponentiell zu entfalten.

Durch die Komplexit&t der Welt und die Verstrickung einer unendlichen Anzahl
von Abhdngigkeiten und Einflussgréssen sind die Auswirkungen kaum voraus-
sehbar. Das ist die Idee der Chaostheorie, nach der der Fligelschlag eines
Schmetterlings in SGdamerika einen Orkan am anderen Ende der Welt auslé-
sen kann. Wir stecken ja mittlerweile mittendrin im Strudel steigender Energie-
preise und Zinsen, Lebensmittelverknappung in Afrika, Krieg, Personalmangel,
Rekordhitze und Trockenheit — und wir sind nicht einmal sicher, ob dies schon
der Orkan ist oder erst die Ruhe vor dem Sturm.

RISK-MANAGEMENT

Im dem Fall kénnen wir uns das Risikomanagement also schenken? Keines-
falls. Doch wir kénnten die Art des Risikomanagements Uberdenken. Die beiden
Wissenschafter Karl E. Weick und Kathleen Sutcliffe meinen, dass es wichtig ist,
grosse Ausschldge des Systems erst gar nicht entstehen zu lassen. In ihrem
schon 2010 erschienenen Buch «Das Unerwartete managen» vertreten sie die
Meinung, dass es mehr bringe, sich auf die Gegenwart zu konzentrieren und
den eigenen Geschdaftsverlauf immer genau im Auge zu haben, als sich mit
den Risikoanalysen zu weit in die Zukunft zu wagen. «Ein erfolgreiches Manage-
ment des Unerwarteten ist ein achtsames Management des Unerwarteten.» Zu
viel Risikomanagement kénnte plétzlich hinderlich sein. Richtig zu reagieren,
wenn es denn mal zu einer Krise kommt, ist ebenso wichtig.

Andreas Stettler und Oliver Klaffke
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Interview

Das Risiko im Auge

behalten

Ein Unternehmen sollte mindestens einmal

pro Jahr eine Risikobeurteilung vorneh-

men. In turbulenten Zeiten ist es sinnvoll,

ofters uber die Bucher zu gehen.

Mark Schiirmann von der ST Schiirmann
Treuhand AG erklart, wie man eine effizien-

te Risikobeurteilung macht.
Seite 20
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- «RISk-
Management» —
um was
genhts i
Uberhaupt? N




Roger Hertel clarofinanz gmbh

Risk-Management — ein hdufig verwendeter Begriff, den viele
Menschen wohl nur vom Hérensagen kennen, geschweige denn
wissen, was dies alles beinhaltet. Diese Fragen sollen nachfolgend
beantwortet und der Ablauf eines Risk-Management-Prozesses in

der Praxis detailliert erlc

utert werden.

Anlasslich von Vorlesungen an verschiede-
nen Bildungsinstituten frage ich die Teilneh-
menden jeweils, ob sie in ihrem Privatleben
oder im beruflichen Alltag Risk-Management
betreiben. In der Regel halten sich die Wort-
meldungen in Grenzen. Sodann frage ich
die Teilnehmenden etwas konkreter danach,
wer sich z.B. beim Autofahren anschnallt
oder beim Fahrradfahren einen
Helm tragt. Hier kommt dann
jeweils der Aha-Effekt: Wir alle
betreiben in unserem Alltag in-
tuitives Risikomanagement. Wir
schnallen uns beim Autofahren
an, damit wir bei einem Unfall
schwere Verletzungen tunlichst
vermeiden kénnen (oder da-
mit wir unseren Geldbeutel vor
Bussgeldern schuitzen kénnen).
Wir tragen beim Fahrradfahren
einen Helm, um bei einem Sturz
schwere Kopfverletzungen zu
verhindern. Wir schliessen un-
sere Haustlir ab und wir erstellen
Back-ups von unseren Datensat-
zen. Oder ...?

Wir alle sind

Risk-Manager

Sie stellen selber fest, dass auch
Sie tagtaglich Risk-Management
betreiben, und werden sich nun
vorstellen, in welchen Alltags-
situationen Sie dies sonst noch
tun. Ich kanns Ihnen verraten:
in fast allen. Jede unserer bewussten oder
unbewussten Handlungen ist gesteuert von
«sicherheitsrelevanten» Uberlegungen.
Diese haben wir in den meisten Fallen so
tief verinnerlicht, dass es uns bei oberflach-
licher Betrachtung gar nicht auffallt. Den-
noch ist es so, dass jedes Individuum per se
nach Sicherheit strebt. Sicherheit wiederum
definiert sich durch das Fehlen von Risiken.

Somitliegtes auf der Hand, dassinjedem von
uns einer kleinerer oder grdsserer Risk-Ma-
nager schlummert.

Oft straflich vernachlassigt

Die Verantwortung fir das betriebliche
Risk-Management obliegt in aller Regel dem
Verwaltungsrat und der Geschaftsleitung.

Oftmails sind die Verant-
wortlichen so sehr durch das
Tagesgeschdaft absorbiert,
dass die eigentlichen Risiko-

Aufgaben auf der «Bucket List»
notiert und auf einen spdateren
Zeitpunkt verschoben werden.
Hoffen wir, dass es dann nicht
bereits zu spat ist...

Diese haben sich im Rahmen ihrer Funk-
tionen mit den Risiken des Unternehmens
auseinanderzusetzen. Leider wird diese -
aus Sicht des Autors — essenzielle Aufgabe
in vielen Betrieben straflich vernachlassigt.
So besteht beispielsweise nur bei wenigen
KMU-Betrieben ein durchdachtes Risk-Ma-
nagement-Konzept mit Strategien zur Wei-
terfuhrung des Betriebs, sollte eine Gefahr

respektive ein Risiko tatsachlich eintreten.
Oftmals sind die Verantwortlichen so sehr
durch das Tagesgeschaft absorbiert, dass die
eigentlichen Risiko-Aufgaben auf der «Bu-
cket List» notiert und auf einen spateren Zeit-
punkt verschoben werden. Also ganz anders
als die Herren Jack Nicholson und Morgan
Freeman, welche die «Bucket List» tatsach-
lich abarbeiten. Im Gegenteil: Die
Liste wird von Tag zu Tag langer.
Als Folge davon und leider auch
durch falsch gesetzte Prioritaten
resultiert die besagte Vernach-
lassigung so wichtiger innerbe-
trieblicher Herausforderungen.
Also, meine Damen und Herren,
starten wir unser betriebliches
Risk-Management!

1. Schritt: Risikoidenti-
fikation

Die Risikoidentifikation beginnt
in der Regel mit einer Starken-
Schwachen-Analyse, einer so-
genannten SWOT-Analyse
(Strengths = Starken, Weaknes-
ses = Schwachen, Opportunities
= Chancen, Threats = Gefahren).
Diese kann im Rahmen eines
Workshops oder mittels Inter-
views mit den verschiedenen
Verantwortlichen des Unterneh-
mens durchgefihrt werden. Die
SWOT-Analyse ist ein einfaches
Instrument, welches einerseits
das Verstandnis fiir das Risikomanagement
im Unternehmen schafft und andererseits die
Verknipfung der relevanten Problemfelder
zu den unternehmenseigenen Zielen auf-
zeigt. Das Ziel einer SWOT-Analyse ist, die
wesentlichen internen und externen Fak-
toren zu identifizieren, die einen Einfluss
auf die Unternehmensentwicklung und den
Unternehmenswert haben.
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Beider Risikoidentifikation geht es primar
darum, sich der Risiken bewusst zu werden,
die das Unternehmen respektive das Errei-
chen der Unternehmensziele beeinflussen
kénnen. Es geht noch nicht darum, die Ri-
siken in versicherbare oder nicht versicher-
bare zu unterteilen. Vielmehr geht es darum,
ein Verstandnis fir die Mannigfaltigkeit der
Risiken zu entwickeln.

Dieser Prozessschritt ist dusserst wichtig,
da wir einen Grossteil der Risiken gar nicht
versichern kénnen. So sind wir teilwei-
se Risiken ausgesetzt, die wir nur bedingt
oder gar nicht steuern kénnen. Die jungste
Vergangenheit (und offensichtlich auch die
Gegenwart) zwingt uns, teilweise neue Wege
zu gehen und fest verankerte Muster auf-
zugeben. Hinsichtlich der aktuell sehr ho-
hen und tendenziell noch steigenden Infla-
tionsraten wird ein bisher wenig gefordertes
Kalkil notwendig sein, um diese Krisen zu
meistern — und bestenfalls gestarkt mit neu-
en, innovativen Ideen herauszukommen.

Die Frage ist somit ganz simpel: «Was kann
uns vom Weg des Erreichens unserer Unter-
nehmensziele abbringen?» Dem Autor ist
bewusst, dass ihre Beantwortung deutlich
komplexer ist, als die simple Frage an sich
vermuten lasst.

2. Schritt: Risikobeurteilung und
-einschatzung

In einem ersten Schritt haben wir nun die
moglichen — unseren Betrieb bedrohenden
— Risiken identifiziert. Nun geht es darum,
etwas Ordnung in das Ganze zu bringen
und sie hinsichtlich ihrer Gefahrdung ein-
zuordnen.

Die Risikobeurteilung erfolgt in aller Regel
im Rahmen einer sogenannten Risikomatrix.
In dieser werden die verschiedenen Risiken
einerseits nach deren Eintrittswahrschein-
lichkeit (gering bis sehr hoch) und anderer-
seits nach deren Auswirkungen (marginal
bis katastrophal) eingestuft. Durch diese
pragmatische, aber bildhafte Darstellung
der Risiken gelingt es uns sehr leicht, die
Priorisierung der zu treffenden Massnah-
men vorzunehmen. Risiken mit hoher Ein-
trittswahrscheinlichkeit und katastrophalen
Auswirkungen sind offensichtlich als Erstes
anzugehen. Risiken mit geringen Auswir-
kungen und einer geringen bis mittleren
Eintrittswahrscheinlichkeit kénnen in einem
zweiten Schritt behandelt werden.

Im Rahmen der Risikobeurteilung ist es
auch wichtig, die betriebseigene Risiko-
akzeptanz zu definieren. Hierbei handelt es
sich um die Risiken, die wir bewusst selber
tragen, basierend auf der ermittelten Ein-
trittswahrscheinlichkeit und den kalkulier-
ten Auswirkungen. Fur die Risiken innerhalb
unserer Risikoakzeptanz treffen wir keine
weiteren Risk-Management-Massnahmen.

Ziel der Risikobeurteilung ist es letztendlich,
eine Prioritatenliste der zu bewaltigenden
Risiken zu erstellen. Sie dient als Grundlage
fiir den kommenden Schritt.

Die Frage ist somit
ganz simpel:

«Was kann uns
vom Weg des
Erreichens unserer
Unternehmens-
ziele abbringen?»

3. Schritt: Risikosteuerung

Flr die erstens identifizierten und zweitens
beurteilten Risiken gilt es nun, entspre-
chende Massnahmen zu treffen, um ent-
weder deren Eintrittswahrscheinlichkeit
oder aber deren Auswirkungen signifikant
zu reduzieren.

Hierfuir stehen uns die unterschiedlichsten
«Massnahmentdpfe» zur Verfiigung:

— personelle Massnahmen

— organisatorische Massnahmen

— technische Massnahmen

— strategische Massnahmen

Bei den personellen und den organisatori-
schen Massnahmen geht es primar um die
Definition von Verantwortlichkeiten und
um die Erarbeitung von Prozessen mit ent-
sprechenden Hilfsmitteln, wie z.B. Check-
listen oder Prozessleitfaden. Ebenfalls soll
sichergestellt werden, dass ein optimaler —
kompetenzbasierter — Einsatz der jeweiligen
Mitarbeitenden sichergestellt ist.

Die technischen Massnahmen kénnen
von der «banalen» Installation einer Brand-
meldeanlage bis hin zur kostenintensiven
Investition in die neuesten Technologien
reichen. Hier gilt es aber im Rahmen der
erarbeiteten Risikoakzeptanz auch stets die
lebenserhaltende Liquiditat sicherzustellen.

Die strategischen unterscheiden sich deut-
lich von den erstgenannten Massnahmen.

So gilt es hier mit der ndétigen — aber nicht
allen gegebenen - Antizipation vorauszu-
sehen (oder zumindest zu erahnen), welche
Markte oder Produkte in Zukunft boomen
und welche tendenziell einbrechen werden.
Auch muss das Management bereit sein, sich
beispielsweise aus einem Markt zuriickzu-
ziehen, selbst wenn es sich eigens fiir den
Aufbau dieses Marktes starkgemacht hat.
Wie sagte schon Heraklit von Ephesus
(535-475 v. Chr.) «Nichts ist so bestandig wie
der Wandel.» Wie recht er hatte und noch
immer hat! Ich vertrete klar die Haltung,
dass in Zukunft diejenigen Unternehmen
erfolgreich am Markt bestehen kénnen, die
Uber die notwendige Flexibilitdt verfiigen,
sich diesem Wandel anzupassen. So werden
unsere Kinder oder spatestens Kindeskinder
Berufe erlernen, von denen wir heute noch
nicht wissen, dass es sie einmal geben wird.
Deshalb nochmals: Flexibilitat durfte in Zu-
kunft — natiirlich nebst den Menschen - zu
den wichtigsten Erfolgsfaktoren fiir Unter-
nehmungen gehodren. Lassen Sie somit auch
bei der Wahl der Massnahmen eine gewisse
Flexibilitat und neue Lésungen und Wege zu.

4. Schritt: Risikoiliberwachung
Nachdem wir uns nun die Képfe «rauchig»
gedacht, Risiken beurteilt und eingeteilt so-
wie entsprechende Massnahmen getroffen
haben, konnte man denken, dass das alles
doch einmal ein Ende finden muss ... Dem
ist leider nicht so.

Risk-Management ist ein permanenter
Prozess. Somit geht es im vierten und ver-
meintlich letzten Schritt einerseits darum,
die Wirksamkeit der getroffenen Massnah-
men zu beurteilen (hat sich die Eintritts-
wahrscheinlichkeit reduziert und liegen die
kalkulierbaren Auswirkungen durch die ge-
troffenen Massnahmen tiefer?). Auch sind die
Massnahmen hinsichtlich deren Wirtschaft-
lichkeit und des Kosten/Nutzen-Verhaltnis-
ses zu untersuchen. Es bringt nichts, wenn
wir mit grossen Investitionen nur kleine Wir-
kungen erzielen. Wurde diese Uberwachung
vorgenommen und die notwendigen Mass-
nahmen daraus abgeleitet, ist es die Aufgabe
des zustandigen Risk-Managers, den Prozess
wieder neu zu lancieren — ganz nach dem
Motto «Zurick auf Feld 1».

Selbstverstandlich muss dies nicht zwin-
gend immer gleich oder noch frither pas-
sieren. Meines Erachtens reicht die erhohte
Sensibilitat der verantwortlichen Personen,
immer wieder iber mogliche, allenfalls neue
und bis dato nicht bekannte Risiken zu dis-
kutieren. So kénnen derartige Risiken auch
in einem schnelleren Prozess zur bestehen-
den Risikomatrix hinzugefiigt und in das
betriebsinterne Risiko-Management aufge-
nommen werden. Ich wiinsche Ihnen eine
moglichst risikofreie Geschaftstatigkeit. mmm



Die Top-Risiken
Im Jahr 2022

Reto Gribi Solidis AG
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Jeder unternehmerische Entscheid basiert auf der Idee, eine Chance

zu nutzen und daraus einen Erfolg zu erzielen. Direkt damit verbunden
besteht das Risiko, dass durch diesen Entscheid als Folge eines dusse-
ren oder inneren Einflusses ein Schaden entstent.

Welche Risiken beschiftigen uns im
Jahr 2022?

Wenn wir die Risiko-Ranglisten der Orga-
nisationen anschauen, die sich intensiv
damit beschéaftigen (s. Kasten), sehen wir:
Es sind mehrheitlich Risiken mit globalem
Charakter.

Grund dafir ist die stark vernetzte Welt, in
der wir uns heute bewegen. Die Vernetzung
von Unternehmen hat durch die Globali-
sierung vor allem in den letzten 25 Jahren
sehr stark zugenommen. Wahrend im Jahr
2000 erst um die 20 000 Unternehmen welt-

weit tatig waren, sind es heute rund 150 000
multinationale Unternehmen. Eine kleine
Katastrophe am «Ende der Welt» kann einen
Einfluss auf die Unternehmen in der Schweiz
haben. Der Ausfall eines Internet-Tiefseeka-
bels, ein Stau im Suezkanal, eine Pandemie,
wie wir sie erst gerade erleben haben, oder
ein Krieg kénnen unsere ganze schéne Welt
aus den Fugen bringen.

Durch die globale Vernetzung haben poli-
tische und soziale Unruhen und Kriege di-
rekten Einfluss auf unsere Lieferketten, die
Versorgungssicherheit und damit auf unser

Allianz Group, Allianz Risk
Barometer 2022

World Economic Forum,
Global Risk Report 2022

BCI Horizon Scan Report 2022
PWC, 25th Annual Global CEO
Survey 2022

NC State University, Executive
Perspectives on Top Risks for
2022 & 2031

BUSINESS NEW
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tagliches Leben. In der Vergangenheit
beschaftigte uns das Pulverfass Naher
Osten wegen der fossilen Brennstoffe.
Durch die starke Zunahme der geo-
politischen Spannungen in Russland,
der Ukraine, dem Nahen Osten, Hong-
kong, Thailand usw. hat die Unsicherheit
massiv zugenommen. Aber gerade die-
se Risiken sind es, auf die vor allem die
KMU am schlechtesten vorbereitet sind,
da sie in den gangigen Risikomodellen
schwierig einzustufen sind und meis-
tens mit einer sehr kleinen Eintritts-
wahrscheinlichkeit gerechnet wird.

Funk Global Risk Consensus 2022
Der Funk Global Risk Consensus ist eine
Zusammenfassung der Risiko-Studien
der funf erwdhnten Organisationen (s.
Kasten). Damit soll den unterschiedli-
chen Befragungsarten und Ansprech-
personen der verschiedenen Studien
Rechnung getragen werden und ein un-
abhangiges, noch breiter abgestutztes
Risikoinventar zur Verfugung stehen.
Wie bereits in den letzten Jahren sind die
Cyberrisiken auf dem ersten Platz. Die-
ses Jahr zusammen mit den Nicht-Be-
rufskrankheiten, was eine Auswirkung
der weiterhin anhaltenden Corona-Pan-
demie sein durfte. Nach den verheeren-
den Stiirmen, Hochwassern und Durren
im letzten Jahr folgt an dritter Stelle der
Klimawandel. Die Risikolandschaft hat
sich gegeniiber dem Vorjahr also nur un-
wesentlich verandert.

Allianz Risk Barometer 2022

Seit elf Jahren erarbeitet die Allianz
Gruppe den Allianz Risk Barometer. Flr
die Ausgabe 2022 wurden 2650 Risiko-
spezialisten in 89 Landern befragt, wie
sie die Risiken der nachsten zwolf Mo-
nate einschatzen. Die Risiken werden im
detaillierten Report nach Kontinenten,
Landern, Industrien und der Unterneh-
mensgrosse ausgewertet. Die folgende
Aufstellung zeigt jene Risiken, die am
meisten genannt wurden.Die auf den
Rangen eins bis vier genannten Risiken
Uberraschen nicht, sie decken sich mit
den eingangs erwahnten und dominie-
ren auch die Schlagzeilen.

Cyberrisiko

Im Zuge der beschleunigten Digitali-
sierung und der vermehrten Remote-
Arbeiten im Zusammenhang mit der
Covid-19-Pandemie konnten der Aus-
bau der Sicherheitsdispositive und die
Schulung der Mitarbeitenden nicht
Schritt halten. Dadurch hatten die Ha-
cker leichtes Spiel. Mit immer profes-
sionelleren Taktiken und hochkaratiger

Funk Global Risk Consensus
Top-5-Risiken 2022

Cyber-Risiken

Allianz Global Corporate & Speciality
The most important business risks in 2022:

1

Nicht-Berufs- Klimawandel

krankheiten

global

Rang

Andernde
Regulierungen

5

Ungunstige
Marktent-
wicklung

2021

Trend

1

Cyber incidents (e.g. cyber crime, IT fcilure/outoge, data
breaches, fines and penolties)

3 (40%)

Business interruption (incl. supply chain distruption)

1(41%)

Natural catastrophes (e.g. storm, flood, earthquake,
wildfire, weather events)

6 (17%)

Pandemic outbreak (e.g. health and workforce issues,
restrictions on movement)

2 (24%)

Changes in legislation and regulation (e.g. trade wars
and tariffs, economic sanctions, protectionism)

5 (12%)

Climate change (e.g. physical, operational, financial and
reputational risks as a result of global warming)

9 (13%)

Fire, explosion

7 (16%)

Market developments (e.g. volatility, intensified
competition/new entrants, M&A, market stagnation,
market fluctuation)

4 (19%)

Shortage of skilled workforce

13 (8%)

Macroeconomic developments (e.g. monetary
policies, austerity programs, commodity price increase,
defiation, inflation)

8 (13%)

Loss of reputation or brand value (e.g public criticism)

12 (9%)

New technologies (e.g, impact of artificiol intelligence,
connected/autonomous vehicles, electric/fuel cell
vehicles, 3D printing, Internet of Things, nanotechnology,
blockchain, 5G)

11(9%)




Ransomware wurden nicht nur bekannte
multinationale Unternehmen, sondern auch
kleinste KMU angegriffen. Ransomware ist
fir Cyberkriminelle zu einem grossen Ge-
schéft geworden. Kriminelle Organisationen
fihren die Angriffe nicht nur selber durch,
sondern verkaufen — gegen Kryptowahrung,
um anonym zu bleiben - die Ransomware
fiir nur 40 US-Dollar pro Person im Monats-
abonnement mit den entsprechenden Anlei-
tungen. Das heutige Geschaftsmodell basiert
auf einer doppelten Erpressungstaktik aus
Entschlisselung und der Drohung, sensible
oder personliche Daten freizugeben.

Betriebsunterbrechung

In einem Jahr, das von weitverbreiteten
Stérungen durch die Covid-19-Pandemie,
Stirme, Cyberangriffe und die Blockade
des Suezkanals gepragt war, ist es nicht ver-
wunderlich, dass Betriebsunterbrechungen
(Business Interruptiones = BI) und Unter-
brechungen der Lieferkette weiterhin zu den
besorgniserregendsten Geschaftsrisiken ge-
horen. Die grosste Angst der Unternehmen
in diesem Kontext ist, nicht mehrin der Lage
zu sein, ihre Produkte oder Dienstleistungen
zeitgerecht zu produzieren und zu liefern.

Eine der deutlichsten Manifestationen von
BI wahrend der Covid-19-Pandemie waren
die beispiellosen Storungen der Lieferkette
im Jahr 2021 und zum Teil bis heute. Unter-
nehmen mussten die Produktion schlies-
sen oder zuriuckfahren, wenn sie nicht in
der Lage waren, kritische Komponenten zu
sichern, oder auf Verkaufe verzichten auf-
grund von Kapazitatsproblemen, wie z.B.
Einschrankungen bei der Containerschiff-
fahrt oder Arbeitskraftemangel. 2022 werden
die vorstehenden Risiken noch verscharft
durch den Krieg in der Ukraine, die damit
verbundenen Sanktionen gegen Russland
und Weissrussland sowie die Gegensank-
tionen bei Gas und Rohdl. Hinzu kommen
die Engpasse bei vielen Rohmaterialien aus
diesen Kriegsgebieten.

Das neue Modewort heisst Resilienz. Es
wird zum Wettbewerbsvorteil, der Weckruf
ist erfolgt. Die Stérungen haben Unterneh-
men wie auch Regierungen sensibilisiert
und eine Uberpriiffung der Widerstandsfa-
higkeit von Unternehmen und kritischen
Lieferketten ausgelost.

Naturkatastrophen

Laut Swiss Re werden die versicherten Scha-
den aus Naturkatastrophenim Jahr 2021 auf
rund 105 Milliarden US-Dollar geschatzt, was
die vierthéchste Schadenssumme seit 1970
ware.

Wir sind es uns spatestens seit dem Hurri-
kan Katrina im August 2005 gewohnt, dass
die USA alljahrlich immer haufiger und mit
starkeren Stirmen zu kampfen hat, und das

nicht nur in der Hurrikansaison, sondern
inzwischen ganzjahrig. Fur Europa war es
aber im letzten Jahr ein neues Phanomen,
als im Juni Starkstiirme iiber den Kontinent
hinwegfegten und grosse Hagelereignisse
und Tornados ausldsten. Darunter der Sid-
mahrische Tornado in der Tschechischen
Republik, der 6 Menschen totete und 200
weitere verletzte, was ihn zum tédlichsten
Tornado in Europa seit 20 Jahren machte.
Im Juli 16ste das Tiefdruckwettersystem
Bernd in Deutschland, Belgien und den
Niederlanden katastrophale Uberschwem-
mungen aus, mit rund 200 Toten und enor-
men Hochwasserschiaden. Insgesamt war
2021 das teuerste Jahr aller Zeiten fir ver-
sicherte Schaden aus Naturkatastrophen in
Deutschland.

Es folgten schwere Uberschwemmungen
nach einem «1000-jahrigen Sturm» in Zent-
ralchina, wo mehr als 300 Menschen starben.
Andernorts wurden Temperaturrekorde ge-
messen, in Kanada mit 50° Celsius oder in
Kalifornien mit 54,4° Celsius, begleitet von
schweren Wald- oder Steppenbranden wie
in Australien. Und auch Europa litt nach
den Sturzfluten im Juli bis September ein-
mal mehr unter einer extremen Hitzewelle.

Pandemien

Nach sechs Monaten gefuhlter Ruhe sind
viele Menschen zum Alltag uibergegangen,
die Pandemie scheint vergessen zu sein, von
verschiedenen Stimmen als «Black Swan»-
Ereignis bezeichnet. Die Omikron-Variante
BA.1 hat uns aber bereits Ende 2021 gezeigt,
dass pandemiebedingte Probleme nochlan-
ge nicht der Vergangenheit angehoéren, und
die aktuell steigenden Zahlen deuten auch
darauf hin, dass wir spatestens im Herbst
2022 mit einer neuen Welle rechnen miissen.
Die Leistungsfahigkeit der Unternehmen
wird auch 2022 aufgrund anhaltender Ein-
schrankungen und potentieller Personal-
engpasse- bzw. -abwesenheiten reduziert
bleiben.

Die Pandemie hat neben dem Digitalisie-
rungsschub und neuen Arbeitsmodellen
gezeigt, dass der Mensch nach wie vor den
grossten Einfluss auf unsere Geschaftskon-
tinuitat hat. Das Fehlen von gut ausgebilde-
tem Personal war und ist der Knackpunkt bei
vielen Firmen.

Die Top-Risiken in der Schweiz und
fiir KMU

Fir uns und unsere KMU-Kunden durften
vor allem die nachstehenden beiden Aus-
wertungen aus dem Allianz Risk Barometer
2022 von Interesse sein. Sie weichen nur
leicht von der globalen Gesamtbetrachtung
ab. In beiden Aufstellungen decken sich die
ersten zwei Platze jedoch mit der Gesamt-
betrachtung.

«Wer ein Risiko
identifizieren und
vermeiden méchte,
muss sich zuerst
Gedanken daruber
machen, was
darunter zu verste-
hen ist. Im wirt-
schaftlichen Kon-
text gilt Risiko meist
als die Moglichkeit,
dass bestimmte
Faktoren vom ur-
sprunglichen Ziel-
wert abweichen.»
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Aus reiner Schweizer Sicht werden die
beiden Topplatzierten, Cyberrisiko und Be-
triebsunterbrechung, sogar noch deutlich
hoher gewichtet. Beim Cyberrisiko dirfte
dies mit dem Digitalisierungsschub, dem
Misstrauen gegeniiber den neuen Prozes-
sen und der Attraktivitat des Finanzplatzes
Schweiz zusammenhdngen. Bei der Be-
triebsunterbrechung sind wir als hochpreisi-
ger Dienstleistungs- und Produktionsstand-
ort und als Land ohne grosse Rohstoffe von
den Importen aus aller Welt abhangig.

Was bedeutet das fiir Sie?

Nehmen Sie diesen Bericht zum Anlass und
Uberprifen Sie Ihre Risikobeurteilung. Ge-
nehmigen Sie an der ndchsten Verwaltungs-
ratssitzung nicht nur die Risikoanalyse von
anno dazumal, sondern denken Sie iber den
Tellerrand hinaus.

Variante 1

Wahlen Sie aufgrund der vorstehenden Auf-
stellungen verschiedene Szenarien aus und
listen Sie die Risiken auf.

Variante 2

Gehen Sie den klassischen Weg und begin-
nen Sie die Risikoidentifikation mit der soge-
nannten SWOT-Analyse (Strengths = Starken,
Weaknesses = Schwachen, Opportunities =
Chancen, Threats = Gefahren). Setzen Sie
sich mit den Schliisselpersonen des Unter-
nehmens in einem Workshop zusammen
und analysieren Sie mithilfe der SWOT-Ana-
lyse die Chancen und Risiken. Das Ziel einer
SWOT-Analyse ist, die wesentlichen internen
und externen Faktoren zu identifizieren, wel-
che einen Einfluss auf die Unternehmens-
entwicklung und den Unternehmenswert
haben. Die Erkenntnisse aus dieser SWOT-

Allianz Global Corporate & Speciality
Top-5-Risiken flr die Schweiz

Rang

Analyse und weitere interne und externe In-
formationen unterstiitzen Sie beim Aufbau
des Risikoinventars fiir Ihre Firma.
Versuchen Sie die moglichen Konsequenzen
fir Ihr Unternehmen abzuschatzen, indem

Sie sich die Fragen stellen: Was ist tolerier-

bar oder welches Risiko ist tragbar? Gliedern

Sie dann das Risikoinventar nach Haupt- und

Nebenrisiken.Legen Sie Ihren Fokus auf die

Hauptrisiken und fiihren Sie fiir diese eine Ri-

sikobewertung durch. Dabei sollten Sie min-

destens die beiden folgenden Dimensionen
beriicksichtigen:

1. Eintrittswahrscheinlichkeit: Das ist die
Wahrscheinlichkeit, mit der das Risiko
in einem Drei-Jahres-Rhythmus oder
Ihrem strategischen Planungszyklus
eintritt.

2. Auswirkung/Schadenspotenzial: Be-
schreibt meistens den finanziellen Effekt,

Prozent 2021 Trend

1 Cyberincidents (e.g. cyber crime, IT failure/outage, data breaches, fines and penalties)

61% 2 (56%) o

2 Business interruption (incl. supply chain distruption)

57% 1(58%)

3 Market developments (e.g. volatility, intensified competition/new entrants, M&A, market stqgnation) 25%

6 (13%)

4 Changes in legislation and regulation (e.g. trade wars and tariffs, economic sanctions, protectionism) 24%

4 (24%)

5 Climate change (e.g. physical, operational, financial and reputational risks as a result of global warming) — 17%

Allianz Global Corporate & Speciality
Top-5-Risiken fur kleine Unternehmen

Rang

7 (12%)

Prozent 2021

1 Cyberincidents (e.g. cyber crime, IT failure/outage, data breaches, fines and penalties)

39% 2 (35%)

2 Business interruption (incl. supply chain distruption)

32% 3 (34%)

3 Pandemic outbreak (e.g. health and workforce issues, restrictions on movement)

25% 1(42%)

4 changes in legislation and regulation (e.g. trade wars and tariffs, economic sanctions, protectionism) 21%

4 (21%)

5 Natural catastrophes (e.g. storm, flood, earthquake, wildfire, weather events)

21% 7 (14%)




den das Eintreffen eines Ereignisses haben kann.
Bei nicht finanziell quantifizierbaren Risiken besteht
auch die Mdglichkeit einer qualitativen Beurtei-
lung zum Beispiel nach Reputations-, Compliance-,
Gesundheits- und Sicherheitsrisiko oder einem Wie-
derherstellungsaufwand seitens des Managements.

Verhindern, vermeiden oder versichern?

Nun sollten Sie sich die Massnahmen uberlegen, mit
denen Sie den einzelnen Risiken begegnen wollen. Nor-
malerweise kdnnen Sie ein Risiko verhindern, vermei-
den oder versichern oder eine Kombination aus den drei
Moglichkeiten wahlen.

Neben dem Risikoinventar mit den vorstehend beschrie-
benen Informationen zur Bewertung und zu den Mass-
nahmenistesiblich, die Risiken in einer Risikolandkarte
zur besseren Ubersicht grafisch darzustellen. Dabei wer-
den die Risiken entsprechend ihrer Eintrittswahrschein-
lichkeit und dem Schadenpotenzial in einer Matrix ge-
mass beiliegendem Beispiel eingetragen. m——

Risikomatrix

moglich

selten

sehr selten

unwahr-
scheinlich
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unbe- gering spurbar kritisch existenz-
deutend bedrohend

Schadenspotenzial

Kleines Risiko
keine Massnahmen nétig

Mittleres Risiko
Massnahmen zur Risikominimierung prifen

Hohes Risiko
Massnahmen zur Risikominimierung erforderlich

Risiko nicht akzeptabel
Massnahmen zur Risikominimierung dringend nétig

Solidis
hilft Ihnen

Wir unterstUtzen seit vielen
Jahren unsere Kunden bei der
Risikoanalyse und haben dazu
verschiedene Tools von der
einfachen Excel-Tabelle bis hin
zum umfangreichen Risiko-
inventar fur verschiedene Bran-
chen entwickelt.

Aufgrund unserer Revisions-
tatigkeit sind wir bei unseren
Kunden mit vielen Fragen der
Risikobeurteilung konfrontiert
und haben einen vertieften
Einblick in deren Risikoanaly-
sen. Diese dienen uns bei der
Einschatzung der Risiken far die
KMU in unserer Region oder in
einzelnen Branchen.

Gerne unterstitzen wir Sie bei
der Uberprufung und Anpas-
sung oder bei der Implementie-
rung lhrer Risikobeurteilung.
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Risk-Management in der

Personalberatung

Tanja Biel Executive Unlimited GmbH

Als Personalberatende Ubernehmen wir immer wieder die Rolle des
Sparringpartners des Managements und tragen bei heiklen
Businessthemen plo6tzlich sehr viel Verantwortung. Uns begegnen
regelmadssig Risiken, die die Unternehmen viel Geld kosten kénnten.
Unter anderem auch beim Abgang von Schlusselpersonen, die

zu einem grossen Wissensverlust fUhren oder die Firma im Extremfall
sogar existenziell gefdhrden kénnten.

Als Headhunter wie auch als Interim-Ma-
nager sehen wir im Risikomanagement ein
wertvolles Chancenmanagement. Es geht
hier nicht nur um Imageschaden, finanzielle
Einbussen durch Betrug oder die Einhaltung
von Vorschriften, sondern auch um eine ge-
nerelle Betrachtung maéglicher Zukunftsrisi-
ken. Denn Risikomanagement ist grundsatz-
lich nichts anderes als zukunftsorientiertes
Entscheidungsmanagement. Risiken stehen
moglichen Chancen gegeniiber und konnen
Unternehmensziele auch positiv beeinflus-
sen. Jede Entscheidung des Managements
kann Chancen wie auch Risiken ausldsen.

Das Risikomanagement beleuchtet Ent-
scheidungsprozesse aus einer spezifischen
Risikoperspektive. Nachfolgend sprechen
wir einige Risikobereiche an, die gerade in
der Personalberatung von grosser Bedeutung
sind.

Fachkraftemangel

Ob es den Fachkraftemangel Uiberhaupt gibt
oder nicht, wird oft heiss und kontrovers
diskutiert. Fest steht aber: Die Suche nach
qualifiziertem Personal wird fiir viele Unter-
nehmen immer mehr zur Konigsdisziplin
und zu einer grossen Herausforderung. Es

ist teilweise fast unmoglich, gewisse Stellen
zu besetzen.

Qualifikationsrisiken

Kann eine Unternehmung die in Zukunft
benétigten Kernkompetenzen mit den be-
stehenden Mitarbeitenden abdecken, und
zwar in quantitativer wie auch qualitativer
Hinsicht? Oder kénnen diese Qualifikationen
entwickelt werden, um den steigenden Anfor-
derungen gerecht zu werden? Vielen Firmen
fehlt heute ein systematischer Prozess dazu.

Leistungsrisiken

Ungeniigende und nachlassende Leistun-
gen von Mitarbeitenden oder ganzen Teams
kénnen die Unternehmensleistung massiv
beeintrachtigen. Es liegt auf der Hand, dass
Fihrungsprobleme oder fehlende beruf-
liche Perspektiven fiir die Mitarbeitenden
dafur verantwortlich sind. Hier geben Kenn-
zahlen, wie beispielsweise die Absenz- und
Fluktuationsrate, einen ersten Hinweis auf
ein schwelendes Problem. Dem kann man
durch Mitarbeitendenbefragungen, Mitarbei-
tendengesprache oder eine wertschatzende
Unternehmenskultur entgegenwirken und
solche Risiken minimieren.

Kann eine Unter-
nehmung die

in Zukunft ben6-
tigten Kernkom-
petenzen mit den
bestehenden
Mitarbeitenden
abdecken?



Abgangsrisiken

Jede Unternehmung muss priifen, wie hoch
das Risiko fur ungewollte Kiindigungen ist
und welche Mitarbeitenden aus welchen
Grinden und in welchen Positionen die
Unternehmung freiwillig verlassen. Dabei
geht es auch darum, erste Anzeichen von
«inneren Kundigungen» zu bemerken. Eben-
falls muss in Betracht gezogen werden, dass
Massnahmen wie Stellenabbau, Besetzung
von Vakanzen, Umstrukturierungen oder
eine neue strategische Ausrichtung das Kiun-
digungsrisiko erhéhen. Durch den Abgang
von Schlisselpersonen kann ein erheblicher
Know-how-Verlust entstehen, wichtige lau-
fende Projekte konnen gefdhrdet sein. Dies
gilt fir Fachkréafte und Expertenin Schliussel-
positionen mit speziellen Kompetenzen, die
auf dem Arbeitsmarkt nur schwer zu finden
sind. So ist es verstandlich, dass viele Firmen
immer noch kein funktionierendes Manage-
ment Development haben.

Gerade in Zeiten des Fachkraftemangels
treibt uns die Frage um, welche Mitarbeiten-
denbesonders hohen Risiken der Abwerbung
ausgesetzt sind. Immer mehr sich direkt kon-
kurrenzierende Unternehmungen machen
sich gegenseitig Mitarbeitende streitig. Durch

Active Sourcing werben sie direkt oder via
Headhunter Talente ab, oft Know-how-Trager
oder ausserst fahige Fihrungskrafte. Dies ist
so weit moéglich abzuschatzen und zu tber-
wachen, aber schwer zu verhindern, wenn die
Mitarbeitenden erst einmal demotiviert sind.
Auch hier bewirkt Management Development
wahre Wunder.

Kriminalitatsrisiken

Es gibt in jeder Unternehmung Stellen, die
der Gefahr von Datendiebstahl, Industrie-
spionage, Finanzmanipulation oder Ver-
untreuung besonders ausgesetzt sind. Auch
hier kénnen grosse Schaden entstehen, sei
es finanziell oder in Form eines Imagescha-
dens. Jede exponierte Stelle in der Unterneh-
mung muss bezuglich ihres Risikopotenzials
genau definiert werden. Es soll eine adaqua-
te Uberwachung und Kontrolle stattfinden,
und bei Stellenbesetzungen sollen besonde-
re Abklarungen, sogenannte «Background
Checks», beispielsweise zum Leumund vor-
genommen werden.

Compliance in aller Munde
Compliance und Personalmanagement sind
eng miteinander verbunden. Grundsatzlich

versteht man unter Compliance die Regel-
treue bzw. Regelkonformitat und im weiteren
Sinne die Einhaltung von Weisungen, Nor-
men und Gesetzen, Anordnungen und Richt-
linien. Es geht darum, die Befolgung dieser
Regulatorien zu iiberwachen. Unternehmen,
die ihre Compliance sicherstellen, untermau-
ern ihre organisatorischen Richtlinien und
fordern gleichzeitig ihr Employer Branding
und den positiven Auftritt ihrer Firma. Das A
und O ist es, Gefahren und Risiken, die durch
nichtregelkonforme Handlungen und Regel-
verletzungen der Mitarbeitenden drohen, fir
das Unternehmen zu minimieren oder bes-
tenfalls abzuwenden.

Esistim Sinn jeder Firma, ihre Risiken und
Schadenanfalligkeit méglichst tief zu halten.
Ein Imageverlust kann sich sehr schnell auf
die wirtschaftliche Situation von Unterneh-
men auswirken und schlimmstenfalls deren
Existenz gefahrden, da oft ein massiver Ver-
trauensverlust der Anspruchsgruppen damit

einhergeht. e ————————
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Risk-Management
Im Verwaltungsrat

’ Stephan Glattli Glattli Rechtsanwdélte AG

Der Verwaltungsrat einer Aktiengesellschaft ist zurzeit nicht

zu beneiden: Energie- und Klimakrise, Inflation, Wechselkursparitat
CHF-EUR, Fachkraftemangel und Ressourcenknappheit — die nicht
abschliessende Aufzdhlung von Risiken zeigt, auf wie vielen
unterschiedlichen Ebenen das oberste Leitungsorgan gefordert ist.
Der Verwaltungsrat hat nicht nur ein intrinsisches Interesse, im
eigenen Unternehmen ein funktionierendes Risikomanagement zu
etablieren, sondern auch eine gesetzliche Pflicht.




Es ist das Ziel dieses Beitrages, die rechtli-
chen Grundlagen fir die Implementierung
des Risikomanagements sowie praktische
Hinweise zur Umsetzung aufzuzeigen. Im
Fokus steht dabei der Verwaltungsrat eines
KMU, welches die Schwellenwerte der ordent-
lichen Revision (Bilanzsumme CHF 20 Mio./
Umsatzerlés CHF 40 Mio./250 Vollzeitstellen
im Jahresdurchschnitt) nicht erfullt.

1. Unuibertragbare Aufgaben des Ver-
waltungsrates

Auf den ersten Blick auferlegt das Obligatio-
nenrecht nur denjenigen Gesellschaften die
Pflicht, im Lagebericht iiber die Durchfiih-
rung einer Risikobeurteilung zu orientieren,
die einer ordentlichen Revision unterliegen
(Art. 961c Abs. 2 Ziff. 2 OR). Auch die Exis-
tenz eines internen Kontrollsystems wird
durch die Revisionsstelle nur bei denjenigen
Unternehmen geprift, die der ordentlichen
Revision unterstehen (Art. 728a Abs. 1 Ziff. 3
OR). Daraus lasst sich jedoch nicht der Schluss
ziehen, der Verwaltungsrat eines KMU seivon
der Pflicht zum Risikomanagement und zur
Implementierung eines internen Kontrollsys-
tems befreit.

Wahrend es sich bei der Risikobeurteilung
und Prufung des internen Kontrollsystems
um reine Berichterstattungspflichten des Ver-
waltungsrates handelt, ist dieser im Rahmen
der Oberleitung der Gesellschaft verpflichtet,
die Strategie gemass statutarischem Zweck

Identifikation

Nr Risiko (Ursache [ Wirkung)

Beschaffungsmarkt

3 Rohstoffversorgung kann
nicht sichergestellt werden [
Produktionsausfall

4 Teuerung Rohstoffe [ sinkende Marge

5  Qualitat gelieferter Rohstoffe /
Produktionsstérungen, Nichteinhalten
von Qualitatsstandards

Abb. 1: Tabelle Risikkomanagement

des Unternehmens festzulegen, unabhangig
von der Grosse der Aktiengesellschaft (Art.
716a Abs. 1 Ziff. 1 OR). Die Auseinanderset-
zung mit der Unternehmensstrategie bedingt
zwangslaufig, dass sich der Verwaltungsrat
Uber die Starken und Schwachen sowie die
Chancen und Risiken der Gesellschaft Ge-
danken machen muss. ! Somit hat der Ver-
waltungsrat nicht nur die Pflicht, mdgliche
Risiken fiir die Unternehmung zu identifi-
zieren und zu quantifizieren, sondern auch
Massnahmen zur Minderung der Eintretens-
wahrscheinlichkeit bzw. der Schadenshéhe
zu treffen. Aus der uniuibertragbaren Pflicht
zur Oberleitung der Gesellschaft ergibt sich
auch fir den KMU-Verwaltungsrat eine Pri-
fungs- und Handlungspflicht betreffend das
Risikomanagement. «Diese beiden Pflichten
sind Ausdruck des hohen Sorgfaltsmassstabs,
dem ein Verwaltungsrat eines schweizeri-
schen KMU zu gentigen hat.» 2

Nebst der Oberleitung der Gesellschaft ist
der Verwaltungsrat verpflichtet, das Rech-
nungswesen, die Finanzkontrolle und -pla-
nung so auszugestalten, dass die Grundsatze
der ordnungsgemassen Buchfihrung und
Rechnungslegung eingehalten werden (Art.
716a Abs. 1 Ziff. 3i.V.m. Art. 957 ff. OR). Damit
wesentliche Fehler in der finanziellen Be-
richterstattung verhindert, aufgedeckt und
korrigiert werden kénnen, darf auch der Ver-
waltungsrat eines KMU nicht auf ein internes
Kontrollsystem verzichten. 3

Bewertung

Auswirkung EW Risiko
Sehr hoch Wahrscheinlich Hoch
Hoch Wahrscheinlich Hoch
Moderat Méglich Mittel

2. Konkrete Umsetzung in der Praxis
Leider enthalt das Schweizerische Obligatio-
nenrecht keinerlei Vorgaben, wie der Verwal-
tungsrat seiner gesetzlichen Oberleitungs-,
Prifungs- und Handlungspflicht in Bezug
auf das Risikomanagement nachzukommen
hat. Grundsatzlich bieten sich Lésungsansat-
ze in technischen Normen wie zum Beispiel
der ISO 31000:2018 # oder dem COSO-En-
terprise Risk Management s (Committee of
Sponsoring Organizations) an. Diese Normen
liefern einen sehr allgemeinen Ansatz, ¢ der
weder industrie-, sektor- noch landerspezi-
fisch sowie sehr komplex ist und sich in der
Praxis fir schweizerische KMU nur als be-
schrankt tauglich erweist.

Aufgrund des fehlenden gesetzlichen Rah-
mens werden unterschiedliche Ansatze zur
Durchfihrung des Risikomanagements ver-
treten. Einerseits gilt die Auffassung, das Risi-
komanagement sei individuell an die Grosse,
Komplexitat und Finanzierung des Unter-
nehmens anzupassen. Die neuere Literatur
hingegen wahlt einen integralen Ansatz. Der
Schreibende vertritt die Meinung, dass der
integrale Ansatz aufgrund der Normiertheit
und Systematik zu begriissen ist. Personliche
Erfahrung mit militdrischen Stabsarbeitspro-
zessen und die Anwendung von Risikoma-
nagementsystemen in KMU haben gezeigt,
dass folgendes Vorgehen praxistauglich ist: 7
Das Risikomanagementkonzept wird mittels
einer Tabelle unterstiitzt. Darin werden die

Bewadltigung

Massnahme Durch Restrisiko

Diversifikation GL Mittel
Zulieferer, Aufbau
Rohstoffwaren-

lager

Zyklischer Einkauf,  GL Mittel
Prafung alterna-

tiver Rohstoffe

Wareneingangs- Qs Tief
kontrolle, Prafung 1.
Produktionscharge
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einzelnen Schritte des Risikomanagements
(Erkennung, Bewertung, Beurteilung und Be-
waltigung) sowie die Risiken nach Kategorien
geordnet (s. Abb. 1).

a. Risiken identifizieren (Erkennung)

Bei der Festlegung bzw. Uberpriifung der

Unternehmensstrategie sowie im Rahmen

der (delegierten) Geschaftsfuhrung werden

Risiken identifiziert und systematisch fol-

genden zwei Schliisselfragen unterworfen:

— Welche Ereignisse und Entwicklungen
kénnen die Zielerreichung des Unter-
nehmens gefahrden oder beeinflussen?

— Welche eigenen Handlungen oder Unter-
lassungen konnen negative Auswir-
kungen auf das Unternehmen oder eine
Anspruchsgruppe des Unternehmens
haben?

b. Risiken analysieren und bewerten

Dieidentifizierten Risiken werden fortlaufend
analysiert und bewertet. Fiir jedes Risiko wer-
den qualitative und quantitative Aussagen be-
treffend die Eintretenswahrscheinlichkeit und
das Schadenausmass festgehalten. Bei der Ri-

Risiken

3 Rohstoffversorgung kann
nicht sichergestellt werden /
Produktionsausfall

4 Teuerung Rohstoffe [
sinkende Marge

5  Qualitat gelieferter Rohstoffe /
Produktionsstérungen,
Nichteinhalten von Qualitéts-
standards

sikobewertung sind die Ursachen und die mit
dem Eintreten des Risikos verbundenen Aus-
wirkungen in knapper Form zu umschreiben.
Es empfiehlt sich, die Risiken in Kategorien
festzuhalten (z.B. Organisation, Infrastruktur,
Personal, Beschaffungsmarkt, Produktions-
prozesse, Logistik und Absatzmarkt). Bei der
Risikobewertung geht es um die Abschatzung
der Hohe der Risiken, die sich aus dem Produkt
von Eintretenswahrscheinlichkeit und Scha-
densausmass ergibt. Die bewerteten Risiken
werden in einer Risikomatrix dargestellt, wor-
aus sich die Hohe der Risiken ergibt (s. Abb. 2).
Aufgrund der Hohe der Risiken kdnnen die zu
ergreifenden Massnahmen priorisiert werden.

c. Risiken beurteilen

Die Risikomatrix erlaubt es dem Verwal-
tungsrat, die Hohe der Risiken zu beurteilen
und die Prioritaten fiir die Erarbeitung der
Massnahmen zu deren Bewaltigung festzu-
legen. Da es insbesondere in KMU die zeit-
lichen und personellen Ressourcen nicht
zulassen, samtliche Risiken gleichzeitig zu
behandeln, ist wie folgt vorzugehen:

— Imroten Bereich sind diejenigen Risiken

Sehr hoch

Auswirkungen
Sehr gering

Unwahrscheinlich
Eintretenswahrscheinlichkeit

Abb. 2: Risikomatrix

mit potenziellen Personenschaden (Tote/
Verletzte) zuerst zu behandeln. An-
schliessend sind die Risiken mit interner
und zuletzt diejenigen mit externer
Ursache anzugehen. Da alle Risiken im
roten Bereich eine hohe Eintretens-
wahrscheinlichkeit bzw. des tieferen
Schadensausmasses und ein grosses
Schadensausmass aufweisen, sind Mass-
nahmen unerlasslich.

— Im gelben Bereich befinden sich Risi-
ken mittlerer Stufe, die Massnahmen
erfordern, aufgrund der geringeren
Eintretenswahrscheinlichkeit bzw. des
geringeren Schadenausmasses jedoch
nicht dringend sind. Zuerst sind die-
jenigen Risiken mit interner, anschlies-
send die Risiken mit externer Ursache zu
behandeln.

— Im griinen Bereich befinden sich die
tief eingestuften Risiken, welche keine
besonderen Massnahmen ausser der
regelméassigen Uberwachung erfordern.

Die Beurteilung, welche Risiken der Verwal-
tungsrat als tragbar und welche er als untrag-

Sehr wahrscheinlich



bar erachtet, ist zu begriinden und im Risiko-
managementkonzept festzuhalten. Risiken,
die untragbar sind, deuten darauf hin, dass
moglicherweise unerfiillbare Unternehmens-
ziele vorliegen, was eine Uberpriifung der
Strategie auslésen sollte. Miissen solche Ri-
siken trotzdem eingegangen werden, so sind
sie vom Verwaltungsrat besonders sorgfaltig
zu Uberwachen.

d. Risiken bewiltigen

Nach der Risikobeurteilung werden Mass-

nahmen zur Bewaltigung der Risiken erarbei-

tet, wobei folgende Moglichkeiten bestehen:

— Vermeidung: Das Risiko kann nur durch
Verzicht auf die entsprechende Tatigkeit
bewaltig werden.

— Verminderung: Das Risiko kann nur
durch praventiv angeordnete Mass-
nahmen bewaltigt werden, die die
Eintretenswahrscheinlichkeit oder das
Schadensausmass reduzieren.

- Uberwilzen: Das Risiko wird ausgelagert.

Der Verwaltungsrat entscheidet liber die zu
treffenden Massnahmen, mit denen er die er-
kannten Risiken bewaltigen will. Bei der Um-
setzung der Unternehmensstrategie werden
samtliche Risiken und Massnahmen in den
Geschaftsprozessen erfasst. Falls notwendig
und angemessen, kénnen die wichtigsten Risi-
ken gesondertin allgemeinverbindlichen Reg-
lementen oder Weisungen aufgefithrt werden.

e. Risiken liberwachen

Der Verwaltungsrat iberwacht anhand einer
Ubersicht die Risiken und die Massnahmen
zu deren Bewaltigung kontinuierlich (s. Abb.

Erkennung
1
2
Beschaffungsmarkt

3 Rohstoffversorgung kann nicht sicher-
gestellt werden [ Produktionsausfall

4 Teuerung Rohstoffe [ sinkende Marge

5  Qualitat gelieferter Rohstoffe /

Produktionsstérungen, Nichteinhalten von

Qualitatsstandards

Abb. 3: Tabelle RisikoUberwachung

3). Mindestens einmal im Jahr muss der Ver-
waltungsrat den Risikomanagementprozess
wiederholen und die Risiken auf Vollstandig-
keitund Tragbarkeit priifen sowie die notwen-
digen neuen Massnahmen zur Risikobewalti-
gung ergreifen.

Auch wenn das Eingehen von Risiken ein
integraler Bestandteil der unternehmerischen
Tatigkeit ist, ist es nicht nur rechtlich notwen-
dig, sondern auch vernunftmassig geboten,
die entsprechenden Geschaftsrisiken bewusst
und systematisch zu erkennen, zu bewerten,
zubeurteilen und zu bewadltigen. Zwar werden
die Risiken durch ein implementiertes Risiko-
managementkonzept nicht kleiner, aber die
Gefahr, dass die Unternehmung den Risiken
zum Opfer fallt, sinkt markant. m——

1 DURRER MIRJAM, Die Pflicht des Verwal-
tungsrates zum integralen Risikoma-
nagement im KMU, Diss. Zarich/St. Gallen
2017, S. 31f, m.w.H.

2 DURRER MIRJAM, a.a.0,, S. 38.

3 PFAFF DIETER/FLEMMING RUUD, Schweizer
Leitfaden zum Internen Kontrollsystem
(IKS), 8. Aufl., Zarich 2019, S. 42.

4 www.iso.org/iso-31000-risk-
management.html, letztmals besucht
am 20.07.2022.

5 www.coso.org, letztmals besucht am
20.07.2022.

6 DURRER MIRJAM, a.a.0., S. 250 ff.

7 Regl 50.040 d, Fihrung und
Stabsorganisation der Armee 17 (FSO 17,
zweite Uberarbeitete Auflage), Stand am
01.12.2021, Anhang 3.

Bewertung Bewdltigung

Hoch Diversifikation Zulieferer,
Aufbau Rohstoffwarenlager

Hoch Zyklischer Einkauf, Prufung alternativer Rohstoffe

Mittel Wareneingangskontrolle,
Prafung 1. Produktionscharge

Restrisiko

Mittel

Mittel

Tief
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Risiken in Marketing
und Kommunikation

Reto Spiegel
Mosaiq Kommunikationsagentur

Das Internet und Online-Platt-
formen sind riesige Datenkraken.
Dessen sind wir uns alle bewusst.
Keine Welbsite, keine App, keine
Social-Media-Kandle, die nicht
Daten Uber ihre User sammeln,
analysieren, auswerten. Retar-
geting-Werbeausspielungen der
Produkte, die ich gerade ange-
schaut, gekauft oder nicht gekauft
habe, verfolgen mich tberallhin.
Nun, zumindest mit der neuen
DSVGO und dem Ende der Third-
Party-Cookie-Ara wird das alles
besser — kbnnte man meinen.




Google & Co. sind erfinderisch genug, die
Analyse der Daten trotz der neuen Daten-
schutzverordnung DSVGO in einer moglichst
genauen Form zu gewahrleisten. Dazu haben
uns schon mehrere Google-Berater kontak-
tiert und geraten, welche Hakchen es nun
bei Google Ads zu setzen gilt. Auch die aktive
Nutzung sozialer Kanale mittels Storytelling
birgt einiges an Risiken. Schnell kann sich
aus einem Missverstandnis tiber den Content
oder aus Missgunst ein Shitstorm entwickeln,
dessen Tragweite nicht absehbar ist.

Grosse Unternehmen arbeiten schon lange
kontinuierlich daran, samtliche Risiken und
Gefahren dieser Art abzuschdtzen und ihnen
umfassende Kommunikationskonzepte und
Regelwerke entgegenzustellen. In kleineren
KMU existieren solche Konzepte eher selten,
geschweige denn inhaltliche Argumenta-
rien. Dieses Manko wird in der Regel bewusst
oder unbewusst dem Zufall iiberlassen, bis es
plotzlich akuten Handlungsbedarf gibt.

Gute Argumente «auf Lager» haben
Spatestens seit man weiss, dass schon simp-
le Bewertungen auf Google MyBusiness tiber
ein gutes Online-Rating und -Ranking ent-
scheiden, riicken Image-relevante Themen
ofter in den Fokus. Jeder und jede kann eine
Bewertung abgeben, 16schen kénnen in der
Regel nur Google-Mitarbeitende — aber auch
dann nur zégerlich. Im Ernstfall, z.B. bei ei-
nem drohenden Imageschaden, ist eine ra-
sche, klare und positive Antwort im entspre-
chenden Kanal eminent wichtig. Passt diese
dem Adressaten nicht, wird er weiter nérgeln
oder mit noch harteren Bandagen kdmpfen,
bis der Kundensupport von Google endlich
einknickt. Einem solchen «Angriff» kann
mit fundiertem Informationsmanagement
entgegengewirkt werden; es gehdrt in jedes
Krisenkommunikationskonzept.

Kontaktdaten und E-Mail-Newsletter

Die Zeiten des grossflachigen E-Mail-Adress-
einkaufs sind genauso vorbei wie die «E-Mail
an alle». Adressaten miissen entsprechend der
neuen DSVGO ihre Einwilligung zur Nutzung
ihrer E-Mail-Adresse fiir weitere Mailversande
aktiv geben (Double OptIn-Verfahren), ausser
die Geschaftsbeziehung dauert schon langer.
Dann kann das «Double OptOut» zum Zug
kommen, auch wenn es sich rechtlich im
grauen Bereich bewegt. Das heisst der Adres-
sat erhalt eine E-Mail (Newsletter), weil er in
Geschaftsbeziehung steht. Er muss sich aktiv
abmelden, um kiinftig keine weiteren (oder
nur eine eingeschrankte Auswahlan) E-Mails
der entsprechenden Firma zu erhalten. Mo-
derne CRM-Systeme (Customer Relationship
Management) verfiigen lUiber entsprechen-
de DSVGO-Einstellungen, die die korrekte
Handhabung der Zweiwegkommunikation
automatisiert regeln und journalisieren. Sie

segmentieren auch, welche Inhalte fiir meine
Adressaten relevant sind und welche nicht,
um Spam-Mails zu vermeiden. Streuverlust
lasst sich auf digitalen Kandlen besser kon-
trollieren, weil technische Hilfsmittel zur
Verfiigung stehen. Und damit sind wir beim
heiklen Thema der Datenhoheit.

Wer darf was mit den Daten machen?
Welche Daten meiner Geschafts- und/oder
Privatbeziehungen darf ich eigentlich in den
Firmensystemen pflegen? Wer hat Zugang zu
hochsensiblen Daten und wer nicht? Was ge-
schieht im Falle eines Austritts einer berech-
tigten Person? Wie schnell wird der Zugang zu
sensiblen Daten gesperrt? Kann der letzte Zu-
griff nachverfolgt werden und wer regelt und
pruft das? Oder vielleicht die viel gescheitere
Frage: Wie rationell und pragmatisch kann
ein solches Regelwerk uberhaupt erstellt wer-
den, ohne dass man sich kiinftig mehr mit
Interna beschaftigt als mit dem eigentlichen
Geschaft?

Urheber- und Nutzungsrechte

Das alte Lied der Rechte Uiber die Daten hat
in der digitalisierten Welt einen noch viel
hoheren Stellenwert als in der analogen, weil
sie aktiv Uibers Netz gepriift werden kénnen.
Ob Bildlizenzen, Texte, Schriften, Codezeilen,
Musik, Film usw.: Es wird abgekupfert und
manipuliert, was das Zeug halt. Und manch ei-
ner halt sein Tun fiir ein Kavaliersdelikt, dasja
kaum jemand bemerken wird. Falsch gedacht:
Das Internet ist transparent und vergisst nie!
Jede zweimal genutzte Textzeile, jedes Bild,
jede Codezeile kann im Netz iber entspre-
chende Content-Plattformen verglichen, ihre
Quellen aufgedeckt sowie unberechtigte und
unlizenzierte Nutzungen geahndet werden.
Den Delinquenten drohen saftige Strafen oder
gar Gerichtsverfahren. So gilt es, sorgsam und
stringent mit dem eingesetzten Content um-
zugehen. Mal ein «Bildli» vom Netz runter-
laden und in den Blog einbauen? Wir raten
ab. Dafuir gibt es die Kreativwirtschaft, die
Unternehmen und Organisationen zu einem
massgeschneiderten, authentischen Auf-
tritt verhilft und deren Einzigartigkeit unter-
streicht. Fiir einen Bruchteil der Gerichtskos-

S

Lesen Sie online mehr zum Thema

Neues Datenschutzgesetz -
ein Risiko far KMU?
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Risk-Management
Im Bauwesen
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Marc Thommen W. Thommen AG

Sie haben vor einem halben Jahr eine Eigentumswohnung gekauft.
Stolz und voller Vorfreude haben Sie sich gemutlich und hdbsch

darin eingenistet, bewundert von Familie und Freunden. Als Sie eines
Tages das WC spulen, entdecken Sie kurz darauf am Boden entlang
der RUckwand eine Wasserlache. Hat die Schussel einen Sprung?
Oder druckt das Wasser etwa durch die geflieste Wand? Wie I&sst sich
die Ursache finden und wer ist dafur verantwortlich?




Ein Haus zu bauen, ist ein risikoreiches
wirtschaftliches Unterfangen. In den letz-
ten Jahren hat die Komplexitat des Bauens
weiter zugenommen. Dafiir verantwortlich
sind unter anderem bautechnische Ent-
wicklungen, rechtliche und gesetzliche
Rahmenbedingungen sowie immer hdhere
o6kologische Anforderungen und steigender
Termindruck. Wie also konnen sich Auftrag-
gebende und Bauherrschaft gegen mégliche
Risiken und Streitigkeiten absichern?

Hier kommt es ganz darauf an, wie gut sich
die beteiligten Parteien vor Baubeginn abge-
sprochen haben. Wie in allen Lebensberei-
chen gibt es jedoch auch beim Bauen keine
hundertprozentige Sicherheit. Das Zusam-
menwirken von zahlreichen Berufsgattun-
gen auf der Baustelle macht eine minuziése
Planungsarbeit notwendig und verlangt
permanente Uberwachung.
Grundsatzlich gliedert sich die
Realisierung von Bauprojekten
in vier Phasen der Leistungser-
stellung: Angebot, Verhandlung,
Ausfihrung und Abnahme. Fir
die erfolgreiche und moglichst
fehler- und méngelfreie Uberga-
be eines Bauwerks an die Auf-
traggeberin beziehungsweise
an die Bauherrschaft sind die
Verhandlungs- und die Abnah-
mephase genauso wichtig wie
die Ausfihrung. Sie stehen im
Fokus dieses Beitrags.

Da bei der Abnahme allfdllige
im Vorfeld getatigte Fehler nicht
mehr oder nur mit grossem Auf-
wand korrigiert werden kénnen,
sind die Verhandlungen von
grosser Bedeutung. In dieser Phase werden
der spdtere Bauvertrag und das Bau-Soll in
Form von Qualitat, Kosten und Terminen fi-
xiert. Hier wird — im Gegensatz zum gebau-
ten — sozusagen das vertraglich-schriftliche
Fundament fiir das Bauwerk gelegt. Dieser
bildliche Vergleich zeigt die Wichtigkeit der
Vereinbarungen: Sind diese liickenhaft, un-
genau oder zu wenig vorausschauend, steht
das Ergebnis des Projektes von vornherein
auf wackligem Grund. Vor allem aber wird
es der Auftraggeberin nicht den Nutzen und
die Freude bringen, die sie fiir ihre hohen
Investitionen erwartet.

Das Risiko ist die «<Summe aller
Kleinigkeiten»

Ganz wichtig fiir die Verantwortlichkeiten
zwischen Auftraggeberin und -nehmer ist
die Form der Zusammenarbeit: Ein direk-
ter Auftrag vom Bauherrn an den Planer/
Architekten im Rahmen eines Architekten-
vertrags istin der Regeldie «einfachste» und
in der Praxis meistgewahlte Losung. Der
Vertrag regelt die Zusammenarbeit und ist

die Grundlage fiir den folgenden Entschei-
dungsprozess. In diesem arbeiten die beiden
Parteien eng zusammen und entscheiden
viele Dinge gemeinsam. So zum Beispiel die
Wahl der Handwerker und Lieferanten. Der
Bauherr iibernimmt hier eine aktive Rolle
bei der Realisierung und tragt damit einen
wesentlichen Teil des Risikos.

Ganz anders verhdlt sich dies bei Gene-
ral- oder Totalunternehmerlésungen. Hier
Ubernimmt der Unternehmer als Auftrag-
nehmer den grdssten Teil des Risikos. Je
mehr Aufgaben und Verantwortung an die
Auftragnehmerin delegiert oder abgetreten
werden, entsprechend mehr Geld wird der
Unternehmer fiur seine Leistungen verlan-
gen. Mit anderen Worten: Je sorgloser das
Paket, desto teurer! Entsprechend wichtiger
wird in diesem Fall die Verhandlungsphase.

«Unternehmen, die gar
keine Risiken eingehen,
werden nicht bestehen.»

Vor allem der Preis wird aus unterschied-
licher Perspektive auch unterschiedlich
interpretiert: Die Bauherrin erachtet die
vereinbarte Gesamtsumme sehr wahr-
scheinlich als Maximal-, der Unternehmer
hingegen als Minimalpreis. Denn jede An-
derung wahrend der Bauphase kostet, und
Anderungen gibt es fast immer, auch wenn
es sich nur um vermeintlich kleinere Dinge
wie beispielsweise die Offnungsrichtung
einer Tiure handelt. Um das Risiko von un-
Uberschaubaren Mehrkosten zu verhindern,
ist eine Voraussetzung, dass die Beteiligten
im Vorfeld moglichst viele Details definiert
haben. Damit kann bei Anderungen die Ab-
weichung von der urspriunglich vereinbar-
ten Leistung tatsachlich beziffert werden,
bevor Anderungen ausgeldst werden. Da-
durch kann das Risiko fiir die Bauherrschaft
wesentlich verringert werden. Diesem Pro-
zess ist grosste Achtung zu schenken, auch
wenn die meisten Anderungen im Einzelfall
als Uberschaubare Kleinigkeit erscheinen.
Das Risiko besteht in der Summe solcher
«Kleinigkeiten».
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Fir Altlasten im Baugrund haftet

der Verkaufer

Risiken aus der Vertrags-, kaufmannischen
und technischen Analyse sollten im Sinne
der Risikobewaltigung zwischen den Ver-
tragsparteien grindlich besprochen werden.
Dazu gehodren etwa — ganz aktuell - die ste-
tig anhaltende Preisentwicklung aufgrund
von Teuerung und Lieferengpassen sowie
die Verfluigbarkeit von Baumaterialien gene-
rell. Was den Ukraine-Krieg angeht, besteht
noch Rechtsunsicherheit: Es gibt zurzeit
noch kein Gerichtsurteil dariiber, ob erjuris-
tisch als Grund fiir Lieferstopps oder Bauver-
zdgerungen gilt. Ein grosser Risikofaktor ist,
vorwiegend bei Neubauten, der Baugrund;
bei Umbauten und Sanierungen hingegen
das Vorkommen von Bauschadstoffen. In
allen Fallen empfiehlt sich, im Vorfeld eine
eingehende Untersuchung durchzufih-
ren, um vor unliebsamen Uberraschungen
moglichst verschont zu bleiben, die in den
meisten Fallen mit sehr hohen Mehrkosten
verbunden sind. In Bezug auf den Baugrund
bzw. darin vorkommende Altlasten ist ein
Aspekt besonders zu beachten: Die Haftung
fiur Altlasten geht bei einem Grundstuickver-
kauf nicht an den Kaufer tiber!

Es ergibt also Sinn, vor Baubeginn auf die
Risikoverteilung zu achten. Dabei gilt: Je-
weils derjenige soll ein Risiko tibernehmen,
der am besten in der Lage ist, es zu kontrollie-
ren und finanziell zu tragen. Ubernimmt eine
Partei ein bestimmtes Risiko, muss sie dafiir
vergutet werden. Die besprochenen Punkte
miussen im Vertrag unmissverstandlich for-
muliert sein; Widerspriiche in den Ausschrei-
bungsunterlagen sollten eliminiert werden,
dadies in der Bauausfuhrungsphase zu Strei-
tigkeiten fithren kann. In der Verhandlung
nachgereichte Unterlagen miissen grindlich
gepriuft werden.

Streitigkeiten fithren meist zu
Mehrkosten

Vertraglich mag ein Bauprojekt noch so was-
serdicht sein — jedoch erst bei der Abnahme
zeigt sich, ob alles so abgeliefert wird wie
bestellt. Erst jetzt lasst sich die Qualitat der
Vertragsverhandlungen erkennen. Je mehr
Licken und Unklarheiten diese beinhalten,
desto mehr Diskussionen sind vorprogram-
miert — und damit meistens auch Mehrkos-
ten. In diesem Fall lohnt es sich, einen un-
abhangigen Experten beizuziehen, der die
Arbeiten mit der notigen Distanz beurteilt.
Die Abnahme eines Bauwerks nach Voll-
endung sowie die Teilabnahme einzelner
Bauteile wahrend der Ausfithrung sind je-
weils gut vorzubereiten. Bereits bei den Ver-
tragsverhandlungen ist auf eine einheitliche
Garantielaufzeit bei den verschiedenen Ge-
werken zu achten. Die Planung der Schluss-
abnahme beginnt somit bereits vor dem
eigentlichen Baubeginn. Sie wird mehrere
Monate vor Fertigstellung eines Bauvorha-
bens vorbereitet. Die erforderlichen Doku-
mente sind mit dem Auftraggeber friuhzeitig
abzustimmen und entsprechend aufzube-
reiten; alle notwendigen Bescheinigungen
durch Behorden und Gutachter sind vorzu-
legen. Nach der Abnahme gehen Gefahren
und die Beweislast vom Auftragnehmer an
den Auftraggeber tiber und die Gewahrleis-
tungsfrist beginnt.

Risiken in den weiteren Projektphasen

Angebotsphase

— Ist der Auftraggeber bekannt (gute Er-
fahrungen, hohe Bonitat, entscheidungs-
freudig usw.)?

— Sind die Beteiligten (Architekt, Projekt-
steuerung) bekannt?

— Istder Wettbewerb gering?

— Hat das Unternehmen Erfahrung mit

dem speziellen Produkt (z.B. Einkaufs-
center)?
— Isteine geeignete Mannschaft vorhanden?
— Existieren No-Go- bzw. K.o.-Kriterien?
— Istder Vertragsentwurf akzeptabel?

Ausfiihrungsphase

— Soll/Ist-Abgleich der Termine fiir Pla-
nung AG/AN/NU, fir Ausschreibung und
Beauftragung

— von Nachunternehmern, fiir Bauausfih-
rung, fir vertragliche Termine

- Verspatungen aufzeigen, analysieren und
Massnahmen zum Aufholen einleiten

— Soll/Ist-Abgleich Leistung, Kosten, Zah-
lungseingang, Zahlungsausgang

— Qualitatskontrollen anhand von Check-
listen fiir kritische Gewerbe durchfiihren

— Audits von erfahrenen Mitarbeitern
durchfiihren lassen

- Kennwerte ermitteln und aussagekraftig
darstellen m

Begrifflichkeiten

Norm SIA 118

Die Norm SIA 118 Allgemeine Bedingungen
far Bauarbeiten enthdlt Regeln betreffend
Abschluss, Inhalt und Abwicklung von
Vertréigen Uber Bauarbeiten. Vertragspar-
teien sind einerseits die Unternehmungen,
andererseits die Bauherrschaft, die in der
Regel vom Architekten oder von der Archi-
tektin vertreten wird. Die Norm ergdnzt die
allgemeinen Regelungen des gesetzlichen
Werkvertragsrechts (Artikel 363 bis 379 OR)
fur das Baugewerbe. lhre Anwendung ist
zwar freiwillig, doch wird sie in der Schweiz
fast fldichendeckend befolgt. Sie hat sich
bewdhrt und gilt als zwischen den Ver-
tragsparteien ausgewogen.



Interview

«Risikobeurteilung

mindestens einmal pro Jahr»

Oliver Klaffke BusinessNew

Schon 2008 hat die ST Schdrmann Treuhand AG in Egerkingen

ein Excel-Tool entwickelt, das Unternehmen hilft, eine effiziente Risiko-
beurteilung vorzunehmen. In unsicheren Zeiten wie heute ist ein
wirkungsvolles Risikomanagement unabdingbar. Welche Bedeu-
tung es fur Unternehmen hat, erklart Mark Scharmann, Mitglied des
Verwaltungsrats und Mitgeschdftsfuhrer.

Mark Schirmann ist dipl. Wirtschafts-
prufer, lic.rer.pol und Mitinhaber der ST
Schdrmann Treuhand AG. Er stellt seit
vielen Jahren sein fundiertes Wissen im
Wirtschaftspriufungs-, Treuhand- und
Steuerbereich fur KMU und 6ffentliche
Institutionen zur Verfigung. Ganzheitliche
und bedurfnisgerechte Beratung stehen
far ihn im Vordergrund.

Wie kénnen Unternehmen ihre
Risiken, die das eigene Geschaft
gefiahrden, besser einschatzen?

Mark Schiurmann: Die aktuell schwierige
wirtschaftliche Lage mit hohen Energieprei-
senund den Lieferengpadssen von Rohstoffen
und Materialien fordert nicht nur die Gross-
konzerne, sondern der Wertschopfungskette
entlang auch die regionalen Klein- und Mit-
telbetriebe heraus. In dieser Zeit ist es wichtig,
dass die Unternehmen ihre eigenen Risiken
kennen, deren Auswirkungen einschatzen
und drohende Verluste schnellabwenden oder
minimieren kénnen. Dies wird ermdglicht
durch die Fihrung eines Risikomanagements
mit entsprechender Risikoberichterstattung.
Beim Risikomanagement ist es wichtig, dass
die eigenen Risiken identifiziert und bewertet
werden und dann passende Massnahmen zur
Bewiltigung und Uberwachung der Risiken
getroffen werden. Das Risikomanagement
gehort nach wie vor zu den zentralen unter-
nehmerischen Aufgaben einer jeden Unter-
nehmung.

Welche Hilfsmittel gibt es dafiir und in
welchem zeitlichen Rahmen sollte man
diese Risikobewertung vornehmen?

Fir die Bewirtschaftung des Risikomanage-
ments stehen den Unternehmen heutzutage

verschiedene Softwarelésungen oder Tools
zur Verfigung, welche auch in bestehende
ganzheitliche Managementsysteme integ-
riert werden kénnen. Fir Kleinbetriebe ist es
zweckmassig, ein der Grosse und Komplexi-
tat der Firma angepasstes Risikomanagement
zum Beispiel in Word oder Excel zu erfassen
und zu dokumentieren.

Mit der Einfiihrung des neuen Revisions-
rechts im Jahre 2008 hatte der Gesetzgeber
erstmals Bestimmungen uiber die Durchfiih-
rung einer Risikobeurteilung erlassen, wel-
che die Gesellschaften vornehmen sowie im
Anhang der Jahresrechnung entsprechend
ausweisen mussten. Diese Bestimmungen
wurden mit den Anderungen durch das neue
Rechnungslegungsrecht im Jahre 2011 aller-
dings wieder abgeschafft. Unseren Kunden
hatten wir damals ein Excel-Tool fiir eine Ri-
sikobeurteilung und -berichterstattung zur
Verfiigung gestellt, welches heute nach wie
vor zweckgemadss eingesetzt werden kann.
Das Excel-Tool besteht grundsatzlich aus
einer Risikomanagementliste, in der die Ri-
siken pro Risikokategorie identifiziert, nach
Eintretenswahrscheinlichkeit und Scha-
denspotenzial bewertet sowie Massnahmen
zu deren Bewiltigung und Uberwachung der
Risiken festgehalten werden. In einer separa-
ten «Risk-Map» werden die Risiken nach den
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vorher genannten Bewertungskriterien sowie
nach Massnahmen tiberschaubar dargestellt.
Damit auch alle wesentlichen Risiken erkannt
werden, dient ein Risikokatalog der Erfassung
der Schlusselbereiche einer Unternehmung,
welche Risiken beinhalten kénnen. Mit un-
serem Excel-Tool kann effizient das Risiko-
management unterstutzt und dokumentiert
werden. Idealerweise wird diese Risikobe-
urteilung mindestens einmal jahrlich oder
bei stark verdnderten Marktgegebenheiten
mehrmals im Jahr erstellt resp. aktualisiert.

Wessen Aufgabe ist die Risikoanalyse
innerhalb der Unternehmung?
Die Risikoidentifikation und -bewertung
ist primar die Aufgabe des Managements,
welches sich mit den verschiedenen Arten
und Auspragungen der Unternehmensrisi-
ken auseinandersetzt, diese beschreibt und
festhalt. Die Unternehmensrisiken beein-
flussen immer auch strategische Ziele und
Entscheidungen, weshalb eine enge Zusam-
menarbeit mit und eine periodische Bericht-
erstattung an den Verwaltungsrat wichtig
sind. Bei Kleinstunternehmen sind meistens
die Geschaftsleitung und der Verwaltungsrat
identisch, was die ganze Umsetzung verein-
facht. Fur die Durchfithrung des Risikoma-
nagements sollte die Geschaftsleitung oder
der Verwaltungsrat uber das notwendige
Fachwissen sowie die Erfahrung verfigen.
Ist dies nicht ausreichend vorhanden, stehen
insbesondere wir als Treuhandstelle fiir KMU
als erste Ansprechperson gerne zur Verfii-
gung und konnen weiterhelfen. Bei Grossun-
ternehmen werden aufgrund der grésseren
Komplexitat oft externe Berater engagiert.
Sobald die unternehmensspezifischen Risi-
kenvorliegen und bewertet worden sind, trifft
das Management in enger Zusammenarbeit
mit dem Verwaltungsrat angemessene und
notwendige Massnahmen zu deren Bewal-
tigung und Uberwachung. Die Umsetzung
und Uberwachung der Massnahmen erfolgt
anschliessend durch das Management, wobei
auch hier der Verwaltungsrat entsprechend
dokumentiert wird. Eine gute Zusammen-
arbeit zwischen Geschaftsleitung und Ver-
waltungsrat ist ein zentraler Faktor fur ein
effizientes und effektives Risikomanagement.

Welche Risiken haben sich in der Vergan-
genheit, also vor der Corona-Zeit und dem
Ukraine-Krieg, als diejenigen erwiesen, die
am schwersten in den Griff zu bekommen
waren?

Die Kundenzusammensetzung unserer Treu-
handunternehmung ist vielseitig und deckt
insbesondere die Handels- und Dienstleis-
tungsbranche sowie das Bauhaupt- und
Baunebengewerbe und die offentlich-recht-
lichen Organisationen ab. Insbesondere
bei der Durchfithrung von Wirtschaftsprii-

fungsdienstleistungen miissen wir die Risi-
ken der Unternehmen kennen und diese in
der Prufungsplanung integrieren und be-
riucksichtigen. In der Vergangenheit sind
hauptsachlich folgende Risiken bei unseren
Kunden aufgetreten: Marktrisiken, also star-
ke Konkurrenz und Preiskampf, insbeson-
dere im Bauhaupt- und Baunebengewerbe.
Finanzrisiken, Zahlungsverzug der Kunden,
saisonale Liquiditatsengpasse. Mitarbeiter-
und Personalrisiken, Fachkraftemangel und
entsprechende Probleme bei der Personalbe-
schaffung und -rekrutierung kénnen negati-
ve Auswirkungen haben.

... und welche Risiken sind heute fiir
Unternehmen am bedrohlichsten?

In der momentan schwierigen Lage kampfen
eigentlich alle KMU hauptsachlich mit Risiken
in der Materialbeschaffung, der Energiewirt-

«Der qualifi-
zierte Treuhdn-
der kann bei der
Risikoidentifika-
tion, -bewer-
tung und
-Uberwachung
unterstltzend
zur Seite stehen.»

schaft, der Personalrekrutierung, der allge-
meinen Inflation und mit steigenden Zinsen.

Die Risiken bei der Materialbeschaffung
liegen in den hohen Preisen, den Logistik-
problemen und langen Lieferfristen. Schlis-
selprodukte und -materialien werden nicht
oder viel zu spat geliefert, die Produktion wird
verzégert und somit konnen Terminkonflikte
mit Endkunden entstehen. Die hohen Preise
kénnen nur teilweise an den Endkunden wei-
tergegeben werden, was spiirbar die Gewinn-
margen reduziert.

Die aktuell hohen Strom- und Gaskosten
zwingen die Firmen, alternative Energie-
quellen zu suchen, was kurzfristig jedoch
kaum umsetzbar ist. Der Fachkraftemangel

ist in der Schweiz schon seit langerem ein
Thema und hat sich mit der Krise zusehends
verstarkt. Branchenuibergreifend finden die
Firmen kein qualifiziertes Personal mehr, was
in diversen Branchen schon zu Reduktionen
oder Teilschliessungen von Betrieben gefiihrt
hat. In der Personalbeschaffung und -rekru-
tierung missen Unternehmen neue Wege
gehen, damit qualifizierte Mitarbeitende ge-
wonnen werden konnen.

Die allgemeine Teuerung der privaten Le-
benskosten bekommen auch die Konsumen-
ten zu spuren. Dies belastet ihre Haushalts-
budgets und schrankt das Konsumverhalten
und dadurch die Nachfrage ein.

Die Leitzinserhéhungen der Schweizeri-
schen Nationalbank und seit neuestem der
Europaischen Zentralbank fuhren zwangs-
laufig zu steigenden Zinsen fur Betriebs- und
Hypothekarkredite. Dies fiihrt nicht nur zu
hoéheren Finanzierungskosten, sondern die
Banken und Kreditinstitute werden die Kre-
ditvergabe auch vorsichtiger und restriktiver
vornehmen.

Es kann klar festgehalten werden, dass die
Unternehmen in der aktuellen Lage je nach
Branche stark gefordert sind.

Was zeichnet Unternehmen aus, die
sehr gut auf Risiken reagieren kén-
nen? Gibt es Eigenschaften, die ihnen
gemeinsam sind?

KMU-Betriebe sind zahlreichen internen und
externen Risiken ausgesetzt, welche nur durch
eine gut funktionierende, vorausschauende
Unternehmensfithrung bewaltigt werden
konnen. Zu einer guten Unternehmensfih-
rung gehort auch die Umsetzung eines der
Firmengrosse angepassten Risikomanage-
ments. Nur wer seine Risiken kennt, beurteilt
und tiberwacht, kann auch in solchen Krisen-
situationen angemessen reagieren.

Wie konnen Treuhdnder Unternehmen
helfen, ihr Risikoprofil zu optimieren?

Die qualifizierten Treuhdnder sind fiir KMU-
Betriebe oftmals die erste Ansprech- und
Vertrauensperson fur diverse finanzielle
und betriebliche Angelegenheiten. Durch
das Fuhren von Buchhaltungen, das Erstel-
len und Besprechen von Abschliissen lernen
Treuhdander das Business des Kunden kennen
und verstehen. Insbesondere durch die Be-
sprechung von Halbjahres-/Jahresabschliis-
sen, von Ertrags- und Aufwandspositionen
sowie von Kennzahlen und deren Vergleich
mit Branchenwerten kdnnen den Unterneh-
men bestehende oder mogliche Risiken auf-
gezeigt werden. Dabei geht es nicht nur um
finanzielle Risiken, sondern auch um Markt-,
Kunden- oder Mitarbeiterrisiken. Der quali-
fizierte Treuhander kann dadurch bei der
Risikoidentifikation, -bewertung und -iiber-
wachung unterstiitzend zur Seite stehen. mm



Risk-Management
mit Office-Dateien —
moglich - vy

und notig?

Claudia Liischer OfficeCare AG

Kindern bldut man ein, nie zu fremden Leuten ins Auto zu steigen.
PC-Benutzende kennen alle die Warnungen vor falschen E-Mails und
Links — so kbnnte man zumindest meinen. Aber taglich 6ffnen noch
immer viele PC-Nutzerinnen und -Nutzer E-Mails und Dateien oder
klicken auf Links, die nur dazu dienen, Schaden anzurichten. Sie 6ffnen
damit Cyber-Kriminellen Tur und Tor. Die Folgen sind unterschiedlich:
Im besten Fall passiert gar nichts. Im schlimmsten Fall fGhren Produk-
tionsausfdlle zu Schaden in Millionenhéhe. Nur: Wo ist jetzt die Ver-
bindung zu Office-Dateien, zu einem harmlosen Word-Dokument oder
einer Excel-Tabelle?

25

1-2022

BUSINESS NEW



26

1-2022

RISK-MANAGEMENT

BUSINESS NEW

In den Medien lesen wir immer wieder von
Phishing-Mails, Trojanern, Virenangriffen,
Sicherheitsliicken in PC-Systemen und regel-
rechten Cyberangriffen auf ganze Systeme. Es
gibt grundsatzlich zwei Methoden, wie Kri-
minelle in ein IT-System eindringen konnen:
durch Sicherheitsliicken in der Software oder
durch die Benutzer. Dabei wissen wir: Offne
keine dubiosen E-Mail-Anhdange mit unge-
wohnlichen Dateiendungen oder unbekann-
ten Absendern!

Ein unerwunschter Code oder
eben ein Virus lasst sich uber
ganz gelaufige und vertraute
Dateien ausbreiten, z. B. iber ein
Word-Dokument, gedffnet im
Posteingang von Outlook. Am
Ende aller Schutzbemithungen
(Firewall, Spam-Abwehr, Viren-
scanner, Sicherheitseinstellun-
gen, Warnmeldungen) steht der
Mensch, sozusagen die «Last Line
of Defense». Esistan uns, beson-
ders kritisch mit E-Mail-Anhan-
gen umzugehen. Fast jeder von
uns nutzt Microsoft-Office-Do-
kumente, bei der Arbeit und pri-
vat. Auch Cyberkriminelle wis-
sen, dass viele von uns so gut wie
jedes Dokument 6ffnen, oft auch
beiunbekannten Absendern. Drei
der bekanntesten und haufigsten
Methoden, Office-Dokumente zu
missbrauchen, schauen wir hier

per se schlecht oder gehoéren gar zur Gruppe
Schadsoftware, im Gegenteil. Makros kon-
nen nitzliche Werkzeuge am PC-Arbeitsplatz
sein. Makros sind aber auch die effizienteste
Methode fur den Missbrauch von Office-Do-
kumenten. Hat die Benutzerin Makros z.B.
im Word aktiviert, kénnen sie beim Offnen
eines Dokuments sofort gestartet und der
Schadcode auf dem PC ausgefiihrt und/oder
verbreitet werden. Setzt man die Makros hin-
gegen auf «deaktiviert», erscheint ein Pop-

«80 Prozent der Schweizer
Unternehmen rechnen

mit einem Cybervorfall in den
ndchsten 12 Monaten.

Besonders fUrchten sie sich vor

an. Ransomware und vor ziel-

Emotet und wie man sich
vor ihm schiitzt

Emotet ist quasi ein Super-Tro-
janer. Er infiziert nicht nur den
ersten Computer, bei dem er an-
kommt, sondern verbreitet sich
selbstandig Uber weitere Syste-
me. Die Schwachstelle liegt oft bei
einer Worddatei mit der Endung
.doc. Dieses Format wurde mit
der Einfihrung von Microsoft®
Office 2010 abgeldst. Wir stellen
immer wieder fest, dass viele
PC-User ihre Word-Dokumen-
te im alten Format abspeichern.
Warum? Wohl hauptsédchlich im
Unwissen iiber die Gefahren von Makroviren
und auch nach dem Prinzip «es ging jaimmer
so». Ein Klick auf das «Speichern»-Symbol
ist schneller als zwei Klicks auf «Datei» und
«Speichern unter» und die Auswahl des For-
mats .docx.

Makros — die bosen und die guten

Ein Makro ist per Definition eine Folge von
Anweisungen und Befehlen, die automatisch
oder manuell gestartet werden, eingebettet in
Word, Excel, PowerPoint usw. Sie sind nicht

gerichteten Cyberattacken mit
Lésegeldforderung.»

up-Fenster mit verschiedenen Warnhinwei-
sen. Ausserdem enthalt die neue Endung von
Office-Dateien ein «m» fiir «Makro» (.docm,
xlsm, pptm).

Microsoft® Formel-Editor

Mathematische Formeln lassen sich in Office-
Dokumente mittels Microsoft® Formel-Editor,
z.B. in ein Word-Dokument, einbetten. Seine
Schwachstellen konnen von infizierten Word-
Dateien zum Einschleusen von Viren genutzt
werden. So geschehen in einem prominenten

Fall in Deutschland, nachdem ein per E-Mail
verschicktes infiziertes Word-Dokument ge-
offnet worden war.

Seien Sie kritisch!

Office-Dokumente sind bereits seit iber zehn
Jahren eine haufig genutzte Angriffsplatt-
form. Die Anzahl dokumentbasierter Attacken
hat jedoch in den letzten drei Jahren noch-
mals enorm zugenommen. Eine Erkldrung
dafiir kdnnte lauten, dass Browser-Exploits
(also Angriffe direkt wahrend des
Surfens im Internet) schwieriger
geworden sind. Browser-Ent-
wickler haben viel Arbeit in die
Sicherheit ihrer Produkte ge-
steckt. Umso entscheidender
ist es, dass Unternehmen und
wir als Userinnen und User bei
der taglichen Arbeit am PC sehr
aufmerksam und kritisch sind!
Denn die Auswirkungen solcher
Cyber-Angriffe werden immer
schlimmer.

OfficeCare beschaftigt sich seit
Uber 20 Jahren mit der Automa-
tisierung von Prozessen sowie
mit der Effizienzsteigerung beim
Arbeiten mit Microsoft® Office.
Dabeihaben wir Lésungen entwi-
ckelt, die heute als Standardpro-
dukte auf dem Markt sind. Viele
dieser Applikationen enthalten
Makros. Sind sie gefahrlich? Nein,
im Gegenteil: Sie sind ungefahr-
licher als jede normal gespeicher-
te Office-Datei. Denn sie sind als
Office-AddIn bekannt und mit
einem Zertifikat abgesichert.

Risk-Management mit
Office-Dateien: méglich und
notig?
Unsere Erfahrung sagt ganz klar
Ja! Die Vergangenheit hat ge-
zeigt, dass es viele Unternehmen,
auch in der Schweiz, eiskalt er-
wischt hat und der Schaden zum
Teil immens ist. Fur den optima-
len Schutz ist die Kombination
von technischen und organisa-
torischen Massnahmen entschei-
dend. Aktuell ist leider der Trend festzustel-
len, dass der Schwarze Peter vermehrt den
Benutzern zugeschoben wird. Beim Umgang
mit Makros fehlt es diesen aber oft an Fach-
wissen. Gerne helfen wir weiter und geben
Ihnen auf Anfrage Referenzkunden bekannt.
Wir iilbernehmen die Projektleitungen und/
oder die konkreten Ausfihrungen, das Ab-
arbeiten der unterschiedlichen Prozesse bis
hin zur Analyse von Makros sowie die Schu-
lung und verstandliche Information fiir Ihre
Mitarbeitenden. mes—



Begrifflichkeiten

Emotet

Emotet ist eine Familie von Computer-
Schadprogrammen fur Windows-Systeme
in Form von Makroviren, die per E-Mail
versendet werden. Offnet ein Empfénger
die Anlage bzw. den Anhang einer solchen
E-Mail, werden Module mit Schadfunk-
tionen nachgeladen und ausgeflhrt. Seit
Ende 2018 ist Emotet auch in der Lage,
Inhalte aus E-Mails auszulesen. Die be-
troffenen Empfdnger erhalten nun E-Mails
mit authentisch aussehenden Inhalten von
Absendern, mit denen sie zuvor in Kontakt
standen. Auch sensibilisierte Nutzer werden
zum Offnen des schddlichen Dateianhangs
oder eines Links verleitet. Seit Ende Januar
2022 beobachten Sicherheitsforscher wie-
der eine starke Zunahme von Spam-Mails
aus dem Emotet-Botnetz.

Quelle: Wikipedia 2022

Makros

Makros werden direkt in der Microsoft®
Office-Datei gespeichert und sind auf den
ersten Blick beim Offnen nicht sichtbar.
Clever aufgebaute Makros kénnen dem
Benutzer das Arbeiten am PC massiv er-
leichtern. Sie fassen gewisse Arbeitsschrit-
te zusammen oder fUhren z.B. per Knopf-
druck aufwendige Reportaufbereitung aus.
Quelle: Wikipedia 2022

Nationales Zentrum fiir Cybersicherheit
(Ncsc) der Schweiz

Das Kompetenzzentrum des Bundes fur
Cybersicherheit ist erste Anlaufstelle fur
Wirtschaft, Behérden und Bevoélkerung bei
Cyberfragen. Seit rund einem Jahr nimmt
es freiwillige Meldungen Gber Cybervorfal-
le entgegen, analysiert diese und gibt den
Meldenden Hilfestellungen fur das weitere
Vorgehen. Von der Offentlichkeit meist un-
bemerkt werden Schweizer Unternehmen
gehackt, erpresst und die «erbeuteten»
Daten im Darknet gehandelt.

Quelle: www.ncsc.ch

Tipp
Wie kann ich mich gegen
Makro-Angriffe schitzen?

. Programm-Updates regelmassig ausfithren

Aktivieren der automatischen Update-Funktion.

. Einstellungen im Trust Center von Office

Bei Einstellungen «Nur zertifizierte Makros zulassen» wahlen;
oder Makros diuirfen nur aus vertrauenswirdigen Quellen ge-
offnet werden.

. Technische Einstellungen in Firewall, Virenschutz usw.

Diverse Optionen sind im Hintergrund moéglich, sodass Office-
Dateien mit Makros kaum noch ausgefithrt werden konnen. Die-
se Einstellungen werden in den Systemrichtlinien und Policies
der Unternehmung festgelegt.

. Mitarbeiter sensibilisieren und schulen

Regelmassige Schulungen und Informationen zum Thema Si-
cherheit mit Office-Dateien und E-Mail-Anhangen.

. Alte Office-Formate beim Speichern vermeiden

Das Dateiformat lasst Dateien mit und ohne Makro zu.

Dateiendung Beschreibung
doc[xIs/ ppt kénnen Makros enthalten
docx [ xslx/ pptx x — beinhaltet keine Makros

docm/xlsm/ pptm m - kénnen Makros enthalten (in der
Regel, da die Endung M dafur steht)

xIsb b - kédnnen Makros enthalten (enthdalt
ausfuhrbar Bindrdateien)

6. Sichere Zukunft mit Makro-Dateien: Signieren, zertifizieren

Zertifikat installieren und effektive Makro-Dateien fiir Word,
Excel, PowerPoint usw. von einer vertrauenswiirdigen Stelle in
der Unternehmung zertifizieren lassen. Doppelter Praxisnutzen:
Makro ist sicher, Makro ist bekannt.

Praxistipp: Wer AddIns in Microsoft Office entwickelt und ver-
kauft, verfiigt heute in aller Regel tiber ein solches Zertifikat oder
hat die Moéglichkeit, das Unternehmenszertifikat des Kunden zu
nutzen.

. Altlasten von Makro-Dateien auf den File-Ablagen entfernen

OfficeCare hat ein Script entwickelt, das File-Ablagen scannt und
potenziell gefahrliche alte Dateien sowie Makro-Dateien fiir eine
spatere Bearbeitung listet und automatisiert abarbeitet. Dies kann
ein Loschprozess aller alten Dateien (alter 20 Jahre «no use») oder
die Umwandlung zu makrofreien PDF-Dateien sein.
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Risk-Management in der
Vermogensverwaltung

Beat Keller Keller von Arx und Partner AG

Bei der Verwaltung von Vermdgen
gibt es eine ganze Reihe von
Risiken. Uber einige wird regelmds-
sig diskutiert, andere schlummern
eher im Dunkeln. Bei einer
spontanen Strassenumfrage waren
wohl die meistgenannten: ein
Borsencrash, mit Aktien spekulieren
und Geld zu verlieren. Die Angst
des Anlegers, sein Geld zu verlieren,
wiegt viel schwerer als die Angst,
keinen Gewinn zu machen.

Die Wahrnehmung von Risiko ist
auch sehr dynamisch.




In guten Zeiten sind die Anleger eher bereit,
hohere Risiken einzugehen. In einem ne-
gativen Marktumfeld sieht das personliche
Risikoprofil plétzlich nicht mehr so risiko-
freundlich aus. Ob ein Anleger
sein Risikoprofil richtig einge-
schatzt hat, merkt er erst in ei-
ner Extremsituation. Eine davon
entsteht bei sinkenden Markten,
wenn die schénen Gewinne
aus der Vergangenheit dahin-
schmelzen. Andere findet der
Anleger im Borsenhype, wenn
sich die Gedanken nur noch um
die verpassten Gewinne drehen
und gefuihlt alle Aktien, die nicht
im eigenen Portfolio liegen, eine
bessere Performance hinlegen.

Stellen Sie sich mal vor ...
Als Einstieg ins Thema Risiko-
fahigkeit und Risikobereitschaft
ein kleines Gedankenexperi-
ment: In der bekannten Quiz-
Show «Wer wird Millionar»
wurden Sie als Kandidat/in aus-
gewahlt, Sie haben die schnelle
Runde geschafft und sitzen auf dem heissen
Stuhl. Und Sie sind erfolgreich unterwegs. Sie
sind bei der letzten, entscheidenden Frage
angekommen, um eine Million zu
gewinnen. Eine Million Schweizer
Franken! Die Frage haben Sie

verstanden, aber Sie wissen leider die Ant-
wort nicht. Zwei von vier mdéglichen Antwor-
ten haben Sie mit dem 50:50-Joker bereits
eliminiert. Ihr Favorit ist immer noch dabei.

Um eine aussagekraftige
Einschatzung Uber die Qualitat
eines Portfolios machen zu
kbnnen, muss neben der
Rendite auch das Risiko be-
urteilt werden.

Thr aktueller Gewinn betragt CHF 500 000.
Jetzt haben Sie tatsachlich die einmalige
Moglichkeit, eine Million zu gewinnen bei

einer Chance von 50 %. Entscheiden
Sie jetzt: a) Lassen Sie
die Frage sau-

sen und nehmen die CHF 500 000 oder b)
riskieren Sie eine Antwort und ergreifen die
Chance auf eine Million mit dem gleichzeiti-
gen Risiko, «nur» CHF 16 000 zu gewinnen?

Wie Sie zu diesem Entscheid
gelangen, hat viel mit Risikofa-
higkeit und Risikobereitschaft
zu tun. In der professionellen
Vermogensverwaltung sollte
diese Frage zum Risikoprofil am
Anfang einer jeden Geschafts-
beziehung geklart werden. Da ist
einerseits die Risikofdhigkeit. Sie
stiitzt sich auf die individuelle fi-
nanzielle Situation des Anlegers
oder in unserem Beispiel auf Sie
als Kandidat/in. Wenn Ihre finan-
ziellen Verhaltnisse knapp und
Sie froh um jeden Zustupf sind,
sollten Sie nicht zu hohe Risiken
eingehen, also den aktuellen Ge-
winn von CHF 500 000 sichern
und aussteigen. Wenn Sie aber
reichlich gesegnet sind mit Ver-
mogen und ohne Gewinn genau
gleich weiterleben konnen wie
bis anhin, werden Sie mehr Risi-
ko eingehen und auch die letzte Frage beant-
worten, obwohl Sie die Antwort nicht wissen.

Emotionaler verhdlt es sich bei der Ri-
sikobereitschaft. Unabhangig von der je-
weiligen finanziellen Situation kann eine
Person mehr oder weniger Risiko ertragen.
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Wie sehr beschaftigt Sie der Verlust von
knapp CHF 500 000, wenn die Frage falsch
beantwortet wurde, obwohl Sie ja dennoch
CHF 16 000 gewonnen haben? Oder wie sehr
verfolgt Sie in Zukunft Ihr Entscheid, die ein-
malige 50:50-Chance auf eine Million Gewinn
nicht gepackt zu haben, wenn Sie die letzte
Frage vermeiden? Darum gilt: Wenn Sie Ihre
Risikofdahigkeit und Ihre Risikobereitschaft
bei Geldanlagen gut einschatzen, haben Sie
eine wichtige Grundlage geschaffen.

9%

stelle von Volatilitat oder Schwankung kann
man auch von Risiko sprechen. Das Ziel einer
professionellen Vermoégensverwaltung ist es,
mit moglichst wenig Risiko (Schwankung)
eine moglichst hohe Rendite zu erzielen. Da
sichin einem Portfolio verschiedene Aktien,
Wahrungen, Fonds und sonstige Anlageve-
hikel befinden, ist es wichtig zu verstehen,
wie die verschiedenen Risiken der einzel-
nen Investitionen aufeinander wirken. In der
Summe ergeben diese vielen Einzelrisiken

5%

Rendite

Risiko 10%

Abb. 1: Beziehung zwischen Rendite und Risiko

Risiko und Rendite

Ein weiteres spannendes Thema ist die Ab-
hangigkeit von Risiko und Rendite. Je mehr
Rendite bei Geldanlagen versprochen wird,
desto grosser muss das entsprechende Risiko
sein. Oder umgekehrt: Je mehr Risiko der
Vermogensverwalter in das Wertschriften-
portfolio aufnimmt, desto héher sollte die
Rendite sein. Eine wichtige Kennzahl, um
die Rendite zwischen verschiedenen Portfo-
lios zu vergleichen, ist die Volatilitat. Sie be-
schreibt die Schwankung eines Wertpapiers
(z.B. Aktie) wahrend einer Zeitperiode. An-

A\ 4

16%

das Portfoliorisiko. Die geschickte Zusam-
menstellung von verschiedenen Anlageve-
hikeln zu einem stimmigen Ganzen ist die
Kunst und gleichzeitig der Anspruch eines
erfolgreichen Vermogensverwalters. Der Er-
folg zeigt sich an der jahrlichen Rendite des
Gesamtportfolios.

Das Portfolio P1 auf der abgebildeten Ta-
belle erzielte eine Rendite von 5 % mit einem
Risiko von 16 %. Das Portfolio P2 erzielt
ebenfalls 5 % Rendite, ist aber nur 10 % Risiko
eingegangen. Das P2 ist also konservativer
ausgerichtet als das P1, erzielt dennoch die

gleiche Rendite. Damit das héhere Risiko
vom P1 mit 16 % adaquat abgegolten wird,
miisste das Portfolio P1 im Idealfall eine viel
bessere Rendite im Umfang von 9 % erwirt-
schaften, damit es auf der Achse der Risiko-/
Ertragslinie zu liegen kommt. Dazu miissen
grundlegende Strategien im Portfolioma-
nagement konsequent umgesetzt werden.
Zwei davon mochten wir an dieser Stelle ge-
nauer beschreiben.

Management von Risiken im

Portfolio durch...

... Diversifikation. Die genligend vielseitige
Aufteilung der Anlageinstrumente in einem
Wertschriftenportfolio gehért zu einer der
wichtigsten Grundlagen im Portfolioma-
nagement (PM). Weil auch die grdssten und
bekanntesten Vermdgensverwalter nicht
konkret wissen, wie sich die Kurse in den
nachsten 12 oder 24 Monaten entwickeln,
werden die Vermdgenswerte in verschiede-
ne Investitionen aufgesplittet. Eine sinnvolle
Diversifikation zeichnet sich dadurch aus,
eine gute Balance zu finden fir die Grosse
der einzelnen Titel. Die Position sollte gross
genug sein, um geniigend Einfluss auf die
Rendite zu haben, wenn es gut lauft; und so
klein wie méglich, damit ein schlechter Kurs-
verlauf nicht zu sehr schmerzt. Zusatzlich
werden die erfolgreichen Positionen genauer
Uberwacht, weil ihr Anteil im Gesamtportfo-
lioimmer grésser wird. Wird das sogenannte
Klumpenrisiko zu gross, wenn z.B. ein Titel
Uiber 10 % im Portfolio ausmacht, werden Tei-
le davon verkauft und in andere Investitio-
nen umgeleitet.

Oder durch ...

... regelméssige Uberpriifung der Investitio-
nen auf Qualitatsmerkmale. Der Portfolioma-
nager stellt sich bei jeder einzelnen Position
die Frage: Stimmt das Potenzialim Verhaltnis
zum Risiko? Vergleichbar ist dieses Vorgehen
mit dem Beispiel der Quiz-Show. Bei jeder
weiteren Frage steigert sich das Risiko fur
einen Riuckfall bei gleichzeitiger Erthéhung
der Chancen fur einen grosseren Gewinn;
die Ausgangslage ist dynamisch. Nach die-
sem Muster beurteilt der PM regelmassig die
einzelnen Positionen im Depot. Sobald das
Risiko im Verhaltnis zum potenziellen Ge-
winn grdsser wird als erwlinscht, werden die
Titel ausgetauscht.

Fazit

Die richtige Einschatzung Ihrer Risikofahig-
keit und Risikobereitschaft kombiniert mit
der Anwendung von grundlegenden Invest-
mentstrategien lasst Sie und Ihr Portfolio
auch sturmische Zeiten gut tiberstehen. mm
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PROGRAMMATIC PRINTING

CROSSMEDIALES ERLEBNIS IN DER CUSTOMER EXPERIENCE

Programmatic Printing verbindet die zielgerichtete An-
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wirdigkeit und Emotionen. Mit Programmatic Printing
|sst sich der Dialog mit den Kunden Uber alle Kanale
hinweg personlich gestalten und manovriert somit die
Customer Experience auf ein ganz neues Level. Es gibt
keinen Bruch mehr bei der Personalisierung — ganz im
Gegenteil lassen sich Printprodukte nahtlos in Multi-
Channel-Kampagnen und in die Marketing Automation
einbinden. Somit kénnen die Kunden mit personali-
sierten Inhalten angesprochen werden, die genau auf

ihr Profil zugeschnitten sind. Physische Werbemittel er-
zielen einen besonders hohen Response und eignen
sich optimal, um einen erfolgreichen Abschluss der
Customer Journey herbeizufiihren. Zu-

dem profitieren die smarten Print-

produkte von der zunehmen-

den Bildschirmmudigkeit

der Bevolkerung und OGRS ”
dem Imageproblem der - E“-,_‘gg\\z‘:\
digitalen Werbung. A RE
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EINEN SCHRITT ® VORAUS

Wir machen Nagel.

Solidis ist eine der fihrenden Treuhand- und Revisionsgesellschaften im Schweizer Mittelland.
Wirtschaftspriifung, Steuern, Treuhand und Immobilien — das sind unsere vier wichtigsten
Fachgebiete. Unsere Spezialistinnen und Spezialisten betreuen KMU, Vorsorgeeinrichtungen,
Gemeinden, Non-Profit-Organisationen und Privatpersonen.

Durch invididuelle, diskrete Beratung profitieren Sie von langfristigen Lésungen, der Verminderung
lhrer personlichen Haftung und von einer sicheren wirtschaftlichen Zukunft. Um das zu erreichen,
werden wir offen und intensiv mit Ihnen kommunizieren. Das gibt solide Ergebnisse. Als Mitglied von
EXPERTsuisse befolgen wir die Standesregeln, die Prifungsstandards sowie die Ausbildungsrichtlinien.

Wir sind der Fels im Zahlenmeer - halten Sie nach uns Ausschau!

Mit Kopfen.
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Solidis Treuhand AG | Solidis Revisions AG | 4600 Olten | www.solidis.ch



